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Аннотация. Применение различных видов сервисов VPN и анонимай-
зеров с целью скрыть противоправные действия делает ряд информаци-
онных инцидентов юридически неопределимыми, при этом невозможно 
однозначно квалифицировать такое нейтральное действие как преступле-
ние. В то же время традиционный способ проведения осмотра места про-
исшествия неприменим к информационной сфере вследствие высокой 
вероятности удаленного уничтожения/изменения информации — это дик-
тует необходимость разработки новых способов фиксации и сохранения 
доказательств. Актуальность представленной статьи состоит в необходи-
мости решения проблемы несоответствия роста сложности IT-инфра-
структуры (экспоненциальный рост) к возможностям следственных орга-
нов. Новизна статьи состоит в обосновании базиса алгоритма интеграции 
специальных технических знаний в процесс построения достоверной и за-
конной доказательственной базы при проведении расследования.
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Понятие борьбы с преступностью исто-
рически определяется через введение уго-
ловно-правового запрета на совершение 
преступления и применение наказания 
в отношении лица, его совершившего. 
Но только факт жесткости меры наказания 
недостаточен для реализации предупре-
ждающего действия. Ничто не так важно 
как осведомленность вероятного преступ-
ника о возможности выявления им совер-
шенных действий, идентификации лично-
сти и ее дальнейшего привлечения к ответ-
ственности. Данная особенность для дея-
ний, связанных с использованием инфор-
мационных технологий имеет особенную 
актуальность — удаленный способ совер-
шения деяния, возможность автоматизи-
ровать процесс совершения преступления, 
применение технических приспособлений 
для маскировки позволяют виновному чув-
ствовать себя неуязвимым.

Поэтому неотвратимость ответствен-
ности следует понимать не как формаль-
ное наличие уголовно-правового запрета, 
а как реально действующую систему обна-
ружения, раскрытия и доказывания пре-
ступлений [1, с. 168–176]. Если технически 
сложные деяния выявляются лишь случай-
но, а установление причастного лица за-
висит от допущенной им грубой ошибки, 
предупредительное значение уголовного 
закона снижается. Совсем наоборот — 
умение правоохранительных органов вы-
являть неочевидные цифровые следы, 
связывать отдельные эпизоды в единую 
цепочку фактов и фиксировать их на про-
цессуальном уровне значительно повыша-
ет субъективный уровень угрозы привле-
чения к ответственности.

Следовательно, гарантия неотвратимо-
сти ответственности по данной категории 
дел достигается не только уголовным на-
казанием [2, с. 297–303]. Гарантирует её 
определенный уровень технического обе-
спечения службы правопорядка, квалифи-
кация сотрудников, информационное вза-
имодействие между ними, применение 
специальных знаний.

Существенным препятствием на пути 
её практического обеспечения является 
несоответствие между сложностью приме-
няемых преступниками технологий и тех-
нической подготовкой правоприменителя. 
Следователь не обладает достаточным 
объёмом технических знаний, позволяю-
щим самостоятельно оценивать все про-

цессы, происходящие в современных ин-
формационных системах. Такое положение 
нельзя объяснять лишь недостатками про-
фессионального обучения. Оно имеет объ-
ективную основу: следователь является 
прежде всего юристом, владеющим нор-
мами уголовного и уголовно-процессуаль-
ного права, положениями криминалистики 
и методиками расследования. Одновре-
менно быть квалифицированным програм-
мистом, сетевым администратором, 
специалистом по мобильным устройствам, 
облачной инфраструктуре, компьютерной 
криминалистике, анализу вредоносного 
программного обеспечения и криптогра-
фическим средствам защиты практически 
невозможно.

Вместе с тем именно следователь при-
нимает процессуальные решения, опреде-
ляет направление расследования, выдви-
гает версии и устанавливает предмет до-
казывания. Поэтому определённое пони-
мание принципов работы цифровых техно-
логий ему необходимо. Оно позволяет 
увидеть возможный источник информации, 
грамотно поставить задачу перед опера-
тивным подразделением, специалистом 
или экспертом, а также критически оценить 
полученные результаты. Но знание следо-
вателем некоторых особенностей цифро-
вой технологии не может заменить специ-
алиста в сфере цифровых технологий, 
имеющего специальное образование 
и опыт работы, хотя оно, несомненно, по-
лезно для качества проводимого рассле-
дования. Более того, поверхностная тех-
ническая осведомлённость иногда создаёт 
дополнительный риск, если следователь 
переоценивает собственные возможности 
и совершает необратимые действия 
с электронным устройством.

Техническая сложность противоправ-
ных действий влияет на их восприятие пра-
воохранительными органами. Традицион-
ное преступление обычно оставляет понят-
ные внешние признаки: повреждение иму-
щества, телесные повреждения, недоста-
чу, следы проникновения. В цифровой 
среде внешнее проявление события 
нередко нейтрально. Оно может выглядеть 
как штатный сетевой запрос, обычная ав-
торизация, программная ошибка, автома-
тическая операция или использование 
предусмотренной разработчиком функции.

Это меняет привычную логику обнару-
жения преступления. Внешне нейтральное 
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техническое действие приобретает проти-
воправный характер не в силу названия 
использованного инструмента, а с учётом 
полномочий лица, цели, последовательно-
сти операций и наступивших последствий. 
Использование штатной функции выгрузки 
данных может быть обычной служебной 
операцией, а может выступать способом 
хищения коммерчески значимой инфор-
мации. Дистанционное соединение с пер-
сональным компьютером возможно в рам-
ках технического обслуживания; однако 
в других случаях является элементом 
несанкционированного проникновения. 
Передача цифровых ценностей по адре-
сам — сама по себе еще ничего не говорит 
о сути происходящего, если не смотреть 
на то откуда пришли деньги, кто контроли-
рует адреса и как эта операция связана 
с остальными фактами.

Возможно, что преступник и не будет 
«ломать» систему, а использует законные 
программы, штатное программное обеспе-
чение для администрирования, облачные 
технологии, реальные пароли. Именно по-
этому эта схема стала популярной — ведь 
сам по себе легальный инструмент ничего 
не говорит о незаконности применения. 
Важно всё остальное — ситуация, порядок 
выполнения операций, права доступа к си-
стеме, задача операции, результат её про-
ведения.

С этим непосредственно связана ла-
тентность преступлений, совершённых 
с применением цифровых технологий [3, 
с. 146–155]. В наиболее общем виде она 
означает, что фактически совершённое 
преступление остаётся неизвестным пра-
воохранительным органам либо не полу-
чает правильной уголовно-правовой оцен-
ки и потому не отражается как преступле-
ние в официальном учёте [4, с. 179–183]. 
В цифровой среде можно говорить 
о нескольких последовательно возникаю-
щих уровнях латентности. Сначала сам 
потерпевший может не знать об имевшем 
место вмешательстве. Затем, обнаружив 
необычное событие, он может принять его 
за техническую неисправность. Организа-
ция, установившая признаки атаки, иногда 
сознательно не сообщает о ней из опасе-
ния репутационного ущерба. Наконец, по-
ступившая информация может быть оши-
бочно воспринята правоохранительными 
органами как описание гражданско-пра-
вового конфликта, нарушения договора 
или технического инцидента.

Для того, чтобы скрыть свою деятель-
ность преступники применяют VPN серви-

сы, прокси-узлы, анонимные сети, исполь-
зуют виртуальные машины, временные 
номера, подставные аккаунты, арендуют 
серверы, пользуются криптовалютой и ав-
тоудалением сообщений. Криминальные 
действия делят на несколько человек и тех-
нических средств. Первый — получает до-
ступ; второй — организует технические 
условия; третий — выводит деньги; четвер-
тый — работает с жертвами. Отдельное 
цифровое событие может казаться не за-
служивающим внимания из-за незначи-
тельности либо легитимным, а криминаль-
ный смысл проявляется лишь при наличии 
совокупности фактов в целостном контек-
сте.

Умышленные действия преступников 
направлены на то, чтобы скрыть результа-
ты преступления за счет отнесения их 
к естественным событиям. Изменение 
цены актива, когда оно искусственно до-
стигается посредством соответствующих 
манипуляций, представляется как нор-
мальная рыночная ситуация; недоступ-
ность ресурсов сети Internet объясняется 
перегрузкой, наступившей в результате 
повышения пользовательской активности 
или неисправностью оборудования; безо-
бидное списание небольших сумм — ко-
миссией, округлением или изменением 
расчетной базы. Потерю клиентов можно 
интерпретировать как обычный переход 
к конкурентам, а искажение результатов 
автоматизированной системы — как ошиб-
ку в программном обеспечении. Маскиров-
ка особенно удачно работает, когда пре-
ступный умысел реализуется не через 
явную незаконную операцию, а через ряд 
формально допустимых действий, которые 
вместе приводят к желаемому результату.

В рамках расследованных уголовных 
дел выделяется категория цифровых пре-
ступников, которых можно назвать «диле-
тантами». Такие лица обладают базовыми 
пользовательскими навыками, умеют на-
ходить готовые руководства, покупать про-
граммное обеспечение и применять чужие 
разработки, однако не обладают глубоким 
пониманием принципов их работы. Они 
используют общедоступные инструменты 
анонимизации, готовые фишинговые па-
кеты, чужое вредоносное программное 
обеспечение или стандартные схемы со-
циальной инженерии для совершения сво-
их преступлений.

«Дилетант» часто ошибочно считает, что 
применение одного инструмента аноними-
зации обеспечит полную скрытность его 
личности. В реальности же он использует 



171

Проблемы права № 3 (103)/2026

У
г
о

л
о

в
н

о
-
п

р
а

в
о

в
ы

е
н

а
у

к
и

личные и подконтрольные ему учетные за-
писи с единого устройства, повторно при-
меняя электронные адреса, псевдонимы 
и номера телефонов. Часто на его компью-
тере сохраняются исходные файлы, паро-
ли, отрывки программного кода, история 
поиска и информация о применяемой ин-
фраструктуре, что может привести к рас-
крытию его идентичности. Выплаты осу-
ществляются через счета, которые непо-
средственно или косвенно связаны с ви-
новным или его близкими. Ошибки могут 
быть допущены не только во время совер-
шения преступления, но и на этапах, свя-
занных с оплатой сервера, регистрацией 
почты, восстановлением пароля или обще-
нием с соучастниками.

Данные виды преступлений в большин-
стве случаев не сложны для расследования 
при условии изъятия устройств, получения 
информации у операторов и служб серви-
са, изучения финансовых транзакций и при-
влечения эксперта. Расследование осу-
ществляется за счет наличия связи цифро-
вого следа с определенным субъектом.

Принципиально иная ситуация возни-
кает, когда преступник глубоко понимает 
архитектуру информационных систем, спо-
собен самостоятельно создавать вредо-
носное программное обеспечение и зара-
нее прогнозирует действия правоохрани-
тельных органов. Такой субъект не зависит 
от готового инструмента и может разрабо-
тать программный код для конкретной 
цели, изменить его после каждого приме-
нения, отказаться от сохранения файлов 
на носителе либо встроить преступную 
функцию в легитимную программу. Знает, 
какие журналы записывает система; в ка-
ком месте хранится временная информа-
ция; как формируется маршрутизация 
по сети; какую информацию можно взять 
у оператора/провайдера.

Суть проблемы заключается не в выяв-
лении самого факта наличия злонамерен-
ного поведения в цифровом пространстве. 
Она состоит в установлении личности субъ-
екта управления инфраструктурой; в ответе 
на вопросы: кто разрабатывал или приме-
нял программное обеспечение? Кто знал 
о природе своих действий? И на что был 
направлен умысел? Определение IP-адре-
са, устройства или аккаунта — это еще 
не определение исполнителя преступления.

В то же время — техническая атрибуция 
не равнозначна идентификации виновного 
лица. IP-адрес характеризует подключе-
ние к сети — человек при этом далеко 
не всегда идентифицируется; аккаунт мо-

жет передаваться, вороваться либо ис-
пользоваться издалека; наличие файла 
на устройстве еще не доказывает факт его 
создания владельцем, запуска им и осве-
домленности о целях использования; даже 
совпадение кусков программного кода 
имеет множество интерпретаций (напри-
мер, применение публичной библиотеки 
или клонирование чужого программного 
обеспечения). Чем выше подготовка вино-
вного, тем сложнее перейти от обнаруже-
ния технического события к доказанному 
выводу о сознательных действиях конкрет-
ного лица.

Основной проблемой при проведении 
предварительного следствия по уже со-
вершённому преступлению является пере-
ход от технических сведений к относимым, 
допустимым и достоверным доказатель-
ствам о фактах юридического значения [5, 
с. 423–426]. Сведения могут свидетель-
ствовать с достаточной степенью вероят-
ности об участии конкретного человека — 
однако они еще не являются доказатель-
ством.

В ходе предварительного расследова-
ния необходимо обеспечить проверяе-
мость происхождения цифровых данных 
и их неизменности после обнаружения. 
Для этого фиксируются характеристики 
носителя и информационной системы, по-
следовательность выполненных действий, 
применённые аппаратные и программные 
средства, условия копирования, времен-
ные параметры и контрольные значения. 
Но даже технически безупречно получен-
ная информация должна быть связана 
с обстоятельствами, входящими в предмет 
доказывания. Для суда это значит — важно 
не просто видеть объект цифрового доку-
мента, а знать — что он удостоверяет; как 
его получили; почему в него можно верить.

Достоверность доказательств необхо-
димо обосновать источником их получения, 
способом получения и мерами, предприня-
тыми для их сохранения, принадлежностью 
к определенному устройству/аккаунту, со-
хранением неизменности при выемке, 
смысловой нагрузкой в контексте соответ-
ствующего эпизода совершения преступле-
ния. При формировании копий цифровых 
материалов важную роль играют контроль-
ные суммы хэш-алгоритмов, информация 
о программном обеспечении и оборудова-
нии для дублирования данных; версия про-
граммного обеспечения, время создания 
копии и непрерывность их хранения.

В ходе проверки сообщений о престу-
плениях, совершенных с использованием 
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цифровых технологий, становится особен-
но очевидной недостаточность знаний сле-
дователя, работающего на уровне «поль-
зователя». Владение компьютером и рас-
пространенными приложениями не подра-
зумевает понимания того, где физически 
располагаются данные, как изменяются 
метаданные и какие последствия могут 
возникнуть после выключения устройства. 
Информация, отображаемая на экране, 
может быть хранима не на изъятом устрой-
стве, а на удаленном сервере, что требует 
от следователя более глубоких технических 
знаний. Отключение работающей системы 
может привести к потере данных, храня-
щихся в оперативной памяти, или к блоки-
ровке зашифрованного раздела. С другой 
стороны, поддержание соединения с се-
тью может повлечь за собой удаленное 
уничтожение информации. Не существует 
универсального решения для этой ситуа-
ции; оно принимается с учетом особенно-
стей конкретной системы.

Отсюда вытекает необходимость уча-
стия специалиста по ст. 58 УПК РФ — его 
участие должно быть системным (не эпи-
зодическим), в рамках той части рассле-
дования, что касается работы с цифровы-
ми данными [6, с. 104–108]. Не обязатель-
но присутствие одного специалиста в ходе 
всего расследования, при проведении всех 
процессуальных действий, их может быть 
несколько — для проведения разных дей-
ствий [7, с. 68–69]. Необходимо постоян-
ное сопровождение специалистом всего 
хода расследования — от организации 
сбора информации о цифровых следах 
до определения необходимости дальней-
шего сбора доказательств и формирова-
ния вопросов экспертам [8, с. 108–110].

До проведения следственного действия 
специалист осуществляет предваритель-
ную оценку возможных мест нахождения 
информации; оценивает архитектуру ин-
формационной системы; определяет воз-
можные потери данных. Специалист при-
влекается для информирования следова-
теля о наличии шифрования, удаленного 
управления, синхронизации в облачных 
сервисах, дублировании/архивировании 
и специфике эксплуатации технических 
средств [9, с. 210–217]. В присутствии 
специалиста определяются технические 
способы сбора доказательств, устанавли-
вается порядок действий, формулируется 
предмет поиска информации. Данная мера 
исключает бессмысленную конфискацию 
всего оборудования — что может привести 
к остановке деятельности предприятия 

и в тоже время не даст возможности полу-
чить необходимую информацию.

При проведении следственного дей-
ствия специалист проводит анализ 
устройств и элементов инфраструктуры, 
фиксирует работоспособность системы, 
выявляет действующие связи, осущест-
вляет оценку возможности изменения 
содержания информации; при необходи-
мости — участвует в процессе сохранения 
информации из оперативной памяти, соз-
дания копии, расчета хеш-значений, упа-
ковки носителей информации. Также он 
информирует следователя о том, что про-
исходит в данный момент — эта инфор-
мация помогает ему разобраться с ситу-
ацией. Помощь специалиста имеет так-
тический характер — влияет как на техни-
ческие моменты в проведении расследо-
вания, так и на тактику проведения от-
дельных следственных действий (своев-
ременное использование тактических 
приёмов, позволяющих получить доказа-
тельства).

При составлении протокола специалист 
помогает сформулировать корректные вы-
ражения, указание на параметры устрой-
ства, программное обеспечение приме-
ненного при работе с данными; как именно 
были получены данные, когда и при каких 
условиях они были скопированы. Необхо-
димо фиксировать не только сам факт «вы-
явления переписки» либо «наличия виру-
сов», но и указывать место хранения ин-
формации (какое приложение), способ 
открытия данных, принадлежность к како-
му пользователю или учетной записи, ко-
торая была сделана на устройстве. Непол-
нота технического описания может приве-
сти к невозможности перепроверить дока-
зательства и вызывает вопросы об их до-
стоверности.

Специалист по своей сути не является 
следователем или экспертом. Он не осу-
ществляет процессуальные действия, 
не квалифицирует правоотношения 
и не устанавливает вины конкретного лица 
[10, с. 263–270]. При необходимости уста-
новить отдельные обстоятельства совер-
шённого деяния должно проводиться са-
мостоятельное исследование с целью 
формулирования заключения эксперта — 
то есть назначается судебная компьютер-
но-техническая экспертиза. Проведение 
экспертизы и привлечение специалиста — 
это два параллельных действия следова-
теля, они дополняют друг друга при полу-
чении доказательств, а не являются взаи-
моисключающими.
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В ходе возбуждения уголовного дела 
и на стадии предварительного расследо-
вания следователь сохраняет роль орга-
низатора расследования и лица, принима-
ющего процессуальные решения. Несмо-
тря на то, что знание им специфики циф-
ровых технологий не может полностью 
заменить специалиста с соответствующим 
образованием и опытом, оно существенно 
улучшает качество расследования и дела-
ет взаимодействие более плодотворным. 
Для успешного проведения следственных 
действий, выявления и фиксации цифро-
вых следов, а также для копирования дан-
ных, оценки технических угроз, составле-
ния заключений и формулирования вопро-
сов эксперту требуется присутствие 
специалиста в данной области.

Знание следователем особенностей 
применения цифровых технологий способ-
ствует повышению эффективности работы, 
исключает возможные ошибки и облегчает 
коммуникацию со специалистом в сфере 
компьютерной техники и программного 

обеспечения. Но при этом такое знание 
не подменяет собой профессиональную 
квалификацию и стаж работы специалиста. 
Понимание данного обстоятельства 
не умаляет процессуальной самостоятель-
ности следователя — напротив, оно служит 
гарантом реализации этой самостоятель-
ности в содержательном смысле. Само-
стоятельность следователя применитель-
но к цифровому миру не означает того, что 
он должен стремится выполнить любую 
техническую задачу самостоятельно, а со-
стоит в умении вовремя определить необ-
ходимость специализированных знаний, 
привлечь к работе компетентного специа-
листа, четко сформулировать ему задачу 
и эффективно использовать полученные 
результаты в рамках требований уголов-
но-процессуального законодательства. 
Данный методологический подход позво-
ляет способствовать снижению скрытности 
цифровых преступлений и позволяет реа-
лизовывать принцип неотвратимости уго-
ловной ответственности.
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