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Аннотация. Настоящая статья представляет собой исследование объ-
ективной стороны состава преступления, предусмотренного ст. 2721 УК 
РФ. Автор осуществляет детальное изучение элементов объективной сто-
роны состава. Исследуются альтернативные формы преступного деяния: 
использование, передача (распространение, предоставление, доступ), 
сбор, хранение компьютерной информации, содержащей персональные 
данные, а также создание и обеспечение функционирования информаци-
онных ресурсов, предназначенных для незаконного оборота такой инфор-
мации. Критическому изучению подвергается законодательная конструк-
ция состава преступления. Детально исследуются способы получения 
персональной информации: неправомерный доступ к средствам обработ-
ки и хранения, иное вмешательство в функционирование средств, иной 
незаконный путь получения. Особое внимание уделяется квалифицирую-
щим признакам состава преступления. Выявляются проблемы правопри-
менения, связанные с определением момента окончания преступления, 
установлением причинной связи в условиях цифровой среды, квалифика-
цией продолжаемых и длящихся преступлений. Формулируются практи-
ческие рекомендации по установлению признаков объективной стороны 
в процессе расследования и судебного рассмотрения.
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THE OBJECTIVE SIDE OF THE CRIME PROVIDED 
FOR BY ARTICLE 2721 OF THE CRIMINAL CODE 
OF THE RUSSIAN FEDERATION: PROBLEMS 
OF THEORY AND PRACTICE

Abstract. This article is a study of the objective side of the corpus delicti 
provided for in art. 2721 of the Criminal Code of the Russian Federation. The 
author carries out a detailed study of the elements of the objective side of the 
composition. Alternative forms of a criminal act are investigated: the use, 
transfer (dissemination, provision, access), collection, storage of computer 
information containing personal data, as well as the creation and maintenance 
of information resources intended for the illicit trafficking of such information. 
The legislative structure of the corpus delicti is being critically studied. The 
methods of obtaining personal information are studied in detail: unauthorized 
access to the means of processing and storing, other interference in the 
functioning of the means, another illegal way of obtaining. Special attention is 
paid to the qualifying elements of the crime. The problems of law enforcement 
related to determining the moment of the end of a crime, establishing a causal 
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relationship in the digital environment, and qualifying ongoing and ongoing 
crimes are identified. Practical recommendations are formulated for the 
identification of signs of an objective party in the process of investigation and 
judicial review.
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information, unauthorized access, cross-border data transfer
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Объективная сторона состава престу-
пления представляет собой внешнюю, объ-
ективно выраженную сторону обществен-
но опасного посягательства, характеризу-
ющуюся совокупностью признаков, описы-
вающих процесс причинения вреда охра-
няемым уголовным законом обществен-
ным отношениям. В доктрине специали-
стами выделяются обязательные и факуль-
тативные признаки объективной стороны 
состава преступления [1, c.155–157].

Статья 2721 УК РФ включает в себя 
шесть частей. Частями 1 и 2 ст. 2721 УК РФ 
установлена ответственность за четыре 
альтернативные формы деяния: использо-
вание, передачу (с расшифровкой в виде 
распространения, предоставления, обе-
спечения доступа), сбор, хранение ком-
пьютерной информации, содержащей пер-
сональные данные, полученной незакон-
ным путем. Части 3–5 ст. 2721 УК РФ вводят 
квалифицирующие и особо квалифициру-
ющие признаки, некоторые из которых от-
носятся к объективной стороне: причине-
ние крупного ущерба, трансграничная 
передача информации, причинение тяжких 
последствий. Часть 6 ст. 2721 УК РФ уста-
навливает ответственность за создание 
и обеспечение функционирования инфор-
мационного ресурса, предназначенного 
для незаконного оборота персональных 
данных.

Актуальность исследования объектив-
ной стороны состава преступления, пред-
усмотренного ст. 2721 УК РФ, обусловлена 
несколькими факторами. Во-первых, спец-
ифика преступлений в сфере компьютер-
ной информации, характеризующихся 
нематериальным предметом посягатель-
ства, использованием информационных 
технологий, возможностью дистанционно-
го совершения преступлений, создает уни-
кальные проблемы установления призна-
ков объективной стороны, определения 
момента окончания преступления, выяв-
ления причинной связи [2–5]. Во-вторых, 
отсутствие разъяснений Пленума Верхов-

ного Суда Российской Федерации обу-
словливает необходимость формирования 
теоретической правил по квалификации 
содеянного. Именно поэтому многими спе-
циалистами исследуются проблемы юри-
дического конструирования состава пре-
ступления, предусмотренного ст. 2721 
УК РФ, и практики его применения [6–9].

В части 1 ст. 2721 УК РФ установлена 
ответственность за четыре альтернативные 
формы общественно опасного деяния, об-
разующие объективную сторону престу-
пления: использование, передачу (конкре-
тизируемую через синонимический ряд: 
распространение, предоставление, до-
ступ), сбор и хранение компьютерной ин-
формации, содержащей персональные 
данные, полученной незаконным путем. 
Альтернативность деяний означает, что для 
наличия состава преступления достаточно 
совершения любого из указанных дей-
ствий; совершение нескольких действий 
не образует множественности преступле-
ний. Данная законодательная конструкция 
отражает стремление законодателя охва-
тить все возможные формы незаконного 
оборота персональных данных, создать 
комплексную систему уголовно-правовых 
запретов на всех стадиях жизненного цик-
ла оборота персональной информации: 
от первоначального сбора через хранение 
и использование до передачи третьим ли-
цам.

Использование компьютерной инфор-
мации, содержащей персональные дан-
ные, представляет собой применение ин-
формации в какой-либо деятельности, 
извлечение полезных свойств информации 
для достижения определенных целей субъ-
екта, эксплуатацию информационного ре-
сурса. Понятие использования является 
наиболее широким и абстрактным из всех 
форм деяния, охватывающим любые спо-
собы применения информации. Статья 3 
Федерального закона от 27 июля 2006 г. 
№ 152-ФЗ «О персональных данных» (да-
лее — Федеральный закон № 152-ФЗ 
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«О персональных данных») определяет ис-
пользование персональных данных как 
действия (операции) оператора с персо-
нальными данными. Использование пер-
сональных данных может включать: при-
менение информации для принятия реше-
ний в отношении субъекта персональных 
данных (например, использование неза-
конно полученной информации о кредит-
ной истории для отказа в предоставлении 
услуг); использование персональных дан-
ных для совершения иных преступлений 
(например, использование данных банков-
ских карт для хищения денежных средств, 
использование адресов и телефонов для 
совершения мошенничества); применение 
персональных данных в маркетинговых це-
лях (рассылка рекламы, таргетирование); 
использование информации для шантажа, 
вымогательства, принуждения; любое иное 
применение информации, извлечение 
из нее пользы.

Важно разграничивать использование 
персональных данных как самостоятельное 
деяние и их использование в качестве 
средства совершения другого преступле-
ния. Если использование персональных 
данных выступает способом совершения 
иного преступления (например, мошенни-
чества, вымогательства, незаконного 
предпринимательства), возникает вопрос 
о конкуренции норм или совокупности пре-
ступлений. Представляется, что в случае, 
когда использование незаконно получен-
ных персональных данных образует объ-
ективную сторону другого состава престу-
пления, содеянное квалифицируется 
по совокупности преступлений, предусмо-
тренных ст. 2721 УК РФ и соответствующей 
статьей о преступлении, совершенном 
с использованием персональных данных. 
Такой подход основывается на том, что 
ст. 2721 УК РФ защищает право на безопас-
ность персональных данных в цифровой 
форме, тогда как другие составы защища-
ют иные объекты (собственность при мо-
шенничестве, экономические интересы 
при незаконном предпринимательстве), 
что исключает поглощение одной нормой 
другой.

Передача компьютерной информации, 
содержащей персональные данные, кон-
кретизируется законодателем через сино-
нимический ряд: распространение, предо-
ставление, доступ. Данная законодатель-
ная техника направлена на полный охват 
всех возможных форм передачи информа-
ции третьим лицам с учетом специфики 
цифровой среды. Передача в широком 

смысле означает действия, направленные 
на то, чтобы персональные данные стали 
доступны другим лицам, не имеющим за-
конного права на доступ к ним. Так, по дан-
ным следствия, в период с 31 января 
2025 года помощник нотариуса, осущест-
вляя деятельность на территории Инду-
стриального района г. Ижевска, используя 
своё служебное положение, незаконно 
использовала и передавала компьютерную 
информацию, содержащую персональные 
данные граждан Российской Федерации. 
Эта информация была получена путём 
неправомерного доступа к средствам её 
обработки и хранения и передавалась тре-
тьим лицам посредством мессенджеров. 
В отношении нее было возбуждено уголов-
ное дело по факту совершения преступле-
ния, предусмотренного п. «г» ч. 3 ст. 272.1 
УК РФ. Статья 3 Федерального закона 
№ 152-ФЗ «О персональных данных» опре-
деляет распространение персональных 
данных как «действия, направленные 
на раскрытие персональных данных нео-
пределенному кругу лиц». Распростране-
ние характеризуется публичностью, откры-
тостью, доступностью информации для 
широкого круга субъектов: размещение 
персональных данных на общедоступных 
интернет-ресурсах; публикация в социаль-
ных сетях без ограничения доступа; рас-
сылка по спискам адресов электронной 
почты неопределенному кругу лиц; публи-
кация в средствах массовой информации; 
размещение в публичных базах данных, 
доступных без регистрации и аутентифи-
кации.

Предоставление персональных данных 
в отличие от распространения характери-
зуется передачей информации определен-
ному лицу или ограниченному кругу лиц: 
передача базы данных клиентов конкури-
рующей организации; продажа персональ-
ных данных маркетинговым компаниям; 
передача информации частным детекти-
вам, коллекторам; предоставление досту-
па к информационным системам, содер-
жащим персональные данные, конкретным 
лицам.

Обеспечение доступа к персональным 
данным означает создание технической 
возможности для третьих лиц получить 
персональные данные без непосредствен-
ной их передачи: предоставление учетных 
данных (логинов и паролей) для входа в ин-
формационные системы; размещение пер-
сональных данных на защищенных паро-
лем ресурсах с предоставлением пароля 
доступа; настройка прав доступа 
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в  информационных системах, позволяю-
щая неуполномоченным лицам получать 
персональные данные; создание каналов 
утечки информации (бэкдоров, скрытых 
интерфейсов).

Сбор компьютерной информации, со-
держащей персональные данные, пред-
ставляет собой действия, направленные 
на получение и аккумулирование персо-
нальной информации. Статья 3 Федераль-
ного закона № 152-ФЗ «О персональных 
данных» определяет сбор персональных 
данных как действия, направленные на по-
лучение персональных данных. Сбор пред-
полагает активные действия по формиро-
ванию массива персональных данных, 
созданию баз данных, агрегированию ин-
формации из различных источников. Сбор 
может осуществляться различными спо-
собами: копирование персональных дан-
ных из информационных систем, к кото-
рым осуществлен неправомерный доступ; 
парсинг (автоматизированный сбор) пер-
сональных данных с веб-сайтов, социаль-
ных сетей, публичных источников с исполь-
зованием специализированных программ; 
агрегирование персональных данных 
из различных источников, сопоставление 
и объединение разрозненных данных для 
создания детальных профилей личности; 
получение персональных данных от тре-
тьих лиц, располагающих незаконно полу-
ченной информацией; извлечение персо-
нальных данных из перехваченного трафи-
ка, взломанных систем, утечек данных.

Важно различать законный и незакон-
ный сбор персональных данных. Ст. 2721 
УК РФ криминализирует не любой сбор, 
а только сбор персональных данных, полу-
ченных незаконным путем, что выступает 
обязательным признаком объективной 
стороны. Если персональные данные со-
бираются из общедоступных источников 
(официальные реестры, публичные про-
фили в социальных сетях с открытым до-
ступом, опубликованные контакты), при 
условии, что информация размещена са-
мими субъектами персональных данных 
или с их согласия [10. С. 21], такой сбор 
не образует состава преступления, пред-
усмотренного ст. 2721 УК РФ. Вместе с тем, 
если общедоступная информация исполь-
зуется в целях, противоречащих законода-
тельству о персональных данных, возмож-
на административная ответственность 
по ст. 13.11 КоАП РФ (при отсутствии при-
знака незаконного получения информации) 
[11]. По мнению Г. А. Есакова, в ситуации 
неправомерного оборота персональных 

данных, когда как минимум неправомер-
ный доступ к ним получают сотрудники 
оператора, последние будут нести уголов-
ную ответственность по ст. 272.1 УК РФ, 
а сам оператор — по указанным частям 
ст. 13.11 КоАП РФ [12. С. 10].

Хранение компьютерной информации, 
содержащей персональные данные, полу-
ченной незаконным путем, представляет 
собой фактическое обладание информа-
цией, ее сохранение на носителях инфор-
мации, в информационных системах в те-
чение определенного времени. Статья 3 
Федерального закона № 152-ФЗ «О пер-
сональных данных» определяет хранение 
персональных данных как действия, на-
правленные на обеспечение сохранности 
персональных данных. Хранение может 
осуществляться на различных носителях 
и в различных формах: на жестких дисках 
компьютеров, серверов, съемных накопи-
телях (флэш-накопителях, внешних жест-
ких дисках); в облачных хранилищах, 
на удаленных серверах; в информацион-
ных системах, базах данных; в зашифро-
ванном виде в специализированных хра-
нилищах; в архивах, резервных копиях. 
Криминализация хранения незаконно по-
лученных персональных данных отражает 
признание законодателем того, что само 
по себе обладание такой информацией 
создает угрозу правам и законным инте-
ресам субъектов персональных данных, 
поскольку потенциально может привести 
к ее использованию или распространению.

Хранение как форма преступного дея-
ния создает специфические проблемы 
квалификации, связанные с определением 
момента окончания преступления и его 
продолжительности [13; 14]. Хранение 
по своей природе является длящимся пре-
ступлением: оно начинается с момента на-
чала хранения (сохранения информации 
на носителе) и продолжается в течение 
всего времени, пока информация находит-
ся во владении виновного. Окончание хра-
нения происходит в результате действий 
самого виновного (уничтожение информа-
ции, передача ее другим лицам) либо по-
мимо его воли (изъятие информации пра-
воохранительными органами, утрата но-
сителей). Длящийся характер хранения 
имеет значение для исчисления сроков 
давности привлечения к уголовной ответ-
ственности: согласно п. 2 ст. 78 УК РФ сро-
ки давности исчисляются с момента окон-
чания преступления, а в отношении для-
щихся преступлений — с момента их пре-
кращения. Следовательно, хранение неза-
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конно полученных персональных данных 
будет считаться оконченным не в момент 
начала хранения, а в момент его прекра-
щения, что может значительно продлевать 
срок давности.

Ключевым элементом объективной сто-
роны состава преступления, предусмо-
тренного ст. 2721 УК РФ (за исключением 
части 6), выступает способ получения ком-
пьютерной информации, содержащей пер-
сональные данные. Криминализируются 
действия с персональными данными, «по-
лученной путем неправомерного доступа 
к средствам ее обработки, хранения или 
иного вмешательства в их функциониро-
вание либо иным незаконным путем». Дан-
ная формулировка означает, что не любые 
действия с персональными данными об-
разуют состав преступления, а только те, 
которые совершаются с информацией, 
полученной незаконным путем. Если пер-
сональные данные получены законным 
путем (с согласия субъекта, на основании 
договора, в силу закона), но затем исполь-
зуются с нарушением целей обработки или 
условий согласия, состав преступления, 
предусмотренный ст. 2721 УК РФ, отсут-
ствует.

Законодатель выделяет три альтерна-
тивные формы незаконного получения пер-
сональных данных, образующие способ 
совершения преступления. Первая фор-
ма — получение путем неправомерного 
доступа к средствам обработки или хране-
ния персональных данных. За неправомер-
ный доступ к компьютерной информации 
ст. 272 УК РФ установлена ответствен-
ность. Применительно к ст. 2721 УК РФ 
неправомерный доступ означает получе-
ние персональных данных путем несанк-
ционированного проникновения в инфор-
мационные системы, содержащие такие 
данные, преодоления средств защиты 
информации (систем аутентификации, 
шифрования, контроля доступа), исполь-
зования уязвимостей программного обе-
спечения, применения специализирован-
ных программных средств для взлома. 
Типичные способы неправомерного досту-
па включают: использование украденных, 
подобранных или полученных путем соци-
альной инженерии учетных данных (логи-
нов и паролей); эксплуатацию уязвимостей 
веб-приложений (SQL-инъекции, межсай-
товый скриптинг, подделка межсайтовых 
запросов); применение вредоносных про-
грамм (троянских программ, кейлоггеров, 
программ удаленного администрирова-
ния); атаки на протоколы аутентификации 

и передачи данных; физический доступ 
к компьютерным системам с последующим 
копированием информации [15–17].

Вторая форма незаконного получения 
персональных данных –вмешательство 
в функционирование средств обработки 
или хранения. Данная формулировка ох-
ватывает способы получения информации, 
не связанные с неправомерным доступом 
в техническом смысле, но предполагаю-
щие воздействие на информационные си-
стемы, нарушающее нормальное функци-
онирование средств обработки и защиты 
информации (отключение или нейтрали-
зация средств защиты информации (си-
стем обнаружения вторжений, антивирус-
ного программного обеспечения, средств 
аудита); модификация настроек информа-
ционных систем для получения несанкци-
онированного доступа к персональным 
данным; создание скрытых каналов утечки 
информации; перехват информации в про-
цессе ее передачи по каналам связи; экс-
плуатация побочных каналов утечки ин-
формации (электромагнитное излучение, 
акустические каналы, анализ времени вы-
полнения операций) [18;19].

Третья форма — получение персональ-
ных данных иным незаконным путем — 
представляет собой оценочную категорию, 
охватывающую все иные способы неза-
конного получения информации, не отно-
сящиеся к неправомерному доступу или 
иному вмешательству в функционирование 
средств обработки. Обеспечивает универ-
сальность нормы, ее применимость к но-
вым способам незаконного получения ин-
формации, появление которых обусловле-
но развитием информационных техноло-
гий. К получению персональных данных 
иным незаконным путем могут относиться: 
получение персональных данных от тре-
тьих лиц, которые получили их незаконным 
путем (приобретение баз данных на чер-
ном рынке, получение информации от ин-
сайдеров); получение информации в ре-
зультате утечек данных, вызванных дей-
ствиями третьих лиц; получение персо-
нальных данных путем обмана субъекта 
персональных данных относительно целей 
обработки, идентичности получателя (фи-
шинг, социальная инженерия); получение 
информации с использованием служебно-
го положения вопреки установленным 
ограничениям; получение персональных 
данных из открытых источников, если раз-
мещение информации в открытом доступе 
само по себе было результатом незакон-
ных действий третьих лиц.
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Важно установление причинно-след-
ственной связи между незаконным полу-
чением информации и последующими 
действиями с ней. Статья 2721 УК РФ кри-
минализирует не сам процесс незаконно-
го получения информации (который может 
образовывать состав по ст. 272 УК РФ), 
а последующие действия с незаконно по-
лученной информацией: использование, 
передачу, сбор, хранение. Следовательно, 
для квалификации по ст. 2721 УК РФ необ-
ходимо установить, что лицо совершает 
указанные действия именно с той инфор-
мацией, которая была получена незакон-
ным путем. Если неправомерный доступ 
к информационной системе осуществлен 
одним лицом, а последующее использова-
ние или распространение персональных 
данных — другим лицом, действия перво-
го квалифицируются по ст. 272 УК РФ, дей-
ствия второго — по ст. 2721 УК РФ, при на-
личии предварительного сговора — по ч. 3 
ст. 2721 УК РФ по признаку совершения 
группой лиц по предварительному сговору.

Определение конструкции состава пре-
ступления имеет важное значение для 
установления момента окончания престу-
пления, квалификации приготовления 
и покушения, разграничения оконченного 
и неоконченного преступления. Части 1 и 2 
ст. 2721 УК РФ сконструированы по типу 
формального состава: диспозиция описы-
вает только деяние (использование, пере-
дачу, сбор, хранение персональных дан-
ных), не указывая на необходимость на-
ступления общественно опасных послед-
ствий в качестве обязательного признака 
объективной стороны. Формальная кон-
струкция состава означает, что преступле-
ние считается оконченным с момента со-
вершения деяния независимо от наступле-
ния последствий [20]. Фактически дей-
ствия с персональными данными влекут 
негативные последствия для субъектов 
персональных данных (нарушение права 
на неприкосновенность частной жизни, 
риски причинения имущественного, мо-
рального, репутационного вреда), однако 
законодатель не включает эти последствия 
в конструкцию основного состава, что 
упрощает доказывание и обеспечивает 
более раннюю момент криминализации 
поведения.

Момент окончания преступления опре-
деляется в зависимости от формы деяния. 
При использовании персональных данных 
преступление считается оконченным с мо-
мента начала использования информации: 
применения ее для принятия решений, со-

вершения на ее основе каких-либо дей-
ствий, извлечения пользы из информации. 
Единичный акт использования образует 
оконченное преступление; последующее 
продолжение использования не образует 
новых преступлений, может учитываться 
при назначении наказания. При передаче 
(распространении, предоставлении, обес-
печении доступа) персональных данных 
преступление считается оконченным с мо-
мента, когда информация стала доступна 
третьим лицам. Для распространения это 
момент размещения информации в откры-
том доступе, независимо от того, ознако-
мились ли с ней конкретные лица. Для 
предоставления — момент фактической 
передачи информации определенному 
лицу. Для обеспечения доступа — момент 
создания технической возможности полу-
чения информации третьими лицами, 
независимо от фактического использова-
ния этой возможности.

При сборе персональных данных пре-
ступление считается оконченным с момен-
та получения информации виновным, ее 
фиксации на носителях информации, на-
ходящихся в его владении. Процесс сбора 
может быть продолжительным, растянутым 
во времени (например, длительный пар-
синг данных с множества источников), од-
нако каждый акт получения информации 
образует продолжение единого преступле-
ния, а не самостоятельные преступления. 
При хранении персональных данных воз-
никает специфическая ситуация, связан-
ная с длящимся характером данного дея-
ния. Преступление считается оконченным 
с момента начала хранения — сохранения 
информации на носителях, в информаци-
онных системах, находящихся во владении 
виновного. Однако в отличие от использо-
вания или передачи, где деяние имеет 
одномоментный характер, хранение про-
должается во времени, образуя длящееся 
преступление. Юридическое окончание 
длящегося преступления происходит в мо-
мент его прекращения: уничтожения ин-
формации самим виновным, передачи ее 
другим лицам, изъятия правоохранитель-
ными органами.

Пункт «б» части 3 ст. 2721 УК РФ связы-
вает момент окончания с причинением 
крупного ущерба, которое должно нахо-
диться в причинной связи с действиями 
виновного по использованию, передаче, 
сбору или хранению персональных данных. 
В ст. 2721 УК РФ законодатель не опреде-
ляет количественный критерий крупного 
ущерба. Однако в примечании 2 к ст. 272 
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УК РФ отмечается, что «крупным ущербом 
в статьях настоящей главы признается 
ущерб, сумма которого превышает один 
миллион рублей». Представляется, что 
необходимы дальнейшие исследования 
для определения достаточности указанно-
го ущерба в денежном выражении, ведь 
отмеченное положение появилось за дол-
го до установления ответственности 
за незаконный оборот персональных дан-
ных. К примеру, следует ли включать 
в установление ущерба прямые имуще-
ственные потери субъектов персональных 
данных (хищение денежных средств с ис-
пользованием персональных данных, иму-
щественный вред от мошеннических дей-
ствий), упущенную выгоду, а также расходы 
на устранение последствий компромета-
ции персональных данных (замена доку-
ментов, смена реквизитов, юридические 
расходы) и т. д.

В свою очередь ч. 5 ст. 2721 УК РФ уста-
навливает ответственность за деяния, по-
влекшие тяжкие последствия, что также 
образует материальный состав. Тяжкие 
последствия представляют собой оценоч-
ную категорию, содержание которой опре-
деляется судом в каждом конкретном слу-
чае с учетом всех обстоятельств дела. Со-
гласно пункту 14 постановления Пленума 
Верховного Суда РФ от 15 декабря 2022 г. 
№ 37 «О некоторых вопросах судебной 
практики по уголовным делам о преступле-
ниях в сфере компьютерной информации, 
а также иных преступлениях, совершенных 
с использованием электронных или инфор-
мационно-телекоммуникационных сетей, 
включая сеть «Интернет» под тяжкими по-
следствиями как квалифицирующим при-
знаком в статьях 272–2741 УК РФ следует 
понимать, в частности, «длительную при-
остановку или нарушение работы предпри-
ятия, учреждения или организации, полу-
чение доступа к информации, составляю-
щей охраняемую законом тайну, предо-
ставление к ней доступа неограниченному 
кругу лиц, причинение по неосторожности 
смерти, тяжкого вреда здоровью хотя бы 
одному человеку и т. п.».

Установление причинной связи в пре-
ступлениях, связанных с персональными 
данными, может представлять значитель-
ную сложность в силу опосредованного 
характера причинения вреда. Например, 
виновный распространяет в сети Интернет 
персональные данные граждан (адреса, 
номера телефонов, данные банковских 
карт); третьи лица, неустановленные или 
находящиеся за пределами юрисдикции 

России, используют эти данные для совер-
шения мошенничества, в результате чего 
потерпевшим причинен имущественный 
ущерб. Можно ли вменить этот ущерб лицу, 
распространившему персональные дан-
ные? С точки зрения теории причинной 
связи, распространение персональных 
данных создало условия для совершения 
мошенничества третьими лицами, однако 
не было единственной и достаточной при-
чиной наступления ущерба — требовались 
дополнительные действия третьих лиц. 
Представляется, что распространение 
персональных данных создает реальную 
и предвидимую возможность их использо-
вания для совершения преступлений про-
тив потерпевших, что обосновывает вме-
нение причинения крупного ущерба.

Часть 4 ст. 2721 УК РФ устанавливает 
особо квалифицирующий признак, отно-
сящийся к объективной стороне: соверше-
ние деяний, сопряженных с трансгранич-
ной передачей компьютерной информа-
ции, содержащей персональные данные, 
и (или) трансграничным перемещением 
носителей информации, содержащих пер-
сональные данные. Данный признак отра-
жает повышенную общественную опас-
ность деяний, связанных с выводом пер-
сональных данных граждан Российской 
Федерации за пределы юрисдикции рос-
сийского государства, что создает риски 
утраты контроля над информацией, невоз-
можности ее защиты правовыми средства-
ми, использования в целях, противореча-
щих интересам национальной безопасно-
сти. Примечание 2 к ст. 2721 УК РФ опре-
деляет трансграничное перемещение но-
сителей информации как совершение 
действий по ввозу на территорию Россий-
ской Федерации и (или) вывозу с террито-
рии Российской Федерации машиночита-
емого носителя информации, на который 
осуществлены запись и хранение персо-
нальных данных.

Трансграничная передача компьютер-
ной информации, содержащей персональ-
ные данные, представляет собой передачу 
информации в электронной форме через 
государственную границу Российской Фе-
дерации посредством информационно-
телекоммуникационных сетей. Типичные 
формы трансграничной передачи включа-
ют: размещение персональных данных 
на серверах, физически находящихся 
за пределами территории Российской Фе-
дерации (иностранные хостинг-провайде-
ры, облачные хранилища); передачу пер-
с о н а л ь н ы х  д а н н ы х  и н о с т р а н н ы м 
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 компаниям, организациям, физическим 
лицам; направление персональных данных 
по электронной почте, через мессенджеры 
получателям, находящимся за границей; 
загрузку персональных данных в иностран-
ные информационные системы, сервисы, 
социальные сети с серверами за предела-
ми Российской Федерации. Трансгранич-
ное перемещение носителей информации 
означает физическое перемещение через 
границу Российской Федерации матери-
альных объектов, содержащих персональ-
ные данные в машиночитаемой форме: 
жестких дисков, твердотельных накопите-
лей, флэш-накопителей, оптических дис-
ков, мобильных устройств (ноутбуков, 
смартфонов, планшетов) с записанными 
на них персональными данными.

Квалификация деяния по ч. 4 ст. 2721 УК 
РФ требует установления умышленного 
характера трансграничной передачи или 
перемещения: виновный должен осозна-
вать, что осуществляет передачу инфор-
мации за пределы Российской Федерации 
или перемещает носители через границу. 
Если лицо, распространяя персональные 
данные в сети Интернет, не осознавало 
и не должно было осознавать, что инфор-
мация размещается на серверах, находя-
щихся за пределами Российской Федера-
ции, признак трансграничной передачи 
не вменяется. Вместе с тем в современных 
условиях, когда большинство глобальных 
интернет-сервисов используют распреде-
ленные системы хранения данных с серве-
рами в различных юрисдикциях, осведом-
ленность о трансграничном характере 
передачи может презюмироваться при 
использовании иностранных платформ.

Часть 6 ст. 2721 УК РФ криминализирует 
качественно иное деяние, не связанное 
непосредственно с действиями над пер-
сональными данными, — создание и (или) 
обеспечение функционирования инфор-
мационного ресурса, заведомо предна-
значенного для незаконных хранения, пе-
редачи персональных данных. Объектив-
ная сторона данного состава включает два 
альтернативных действия: создание ин-
формационного ресурса и обеспечение 
его функционирования.

Создание означает разработку, про-
граммирование, развертывание информа-
ционного ресурса: сайта в сети Интернет, 
страницы сайта, информационной систе-
мы, компьютерной программы.

Обеспечение функционирования озна-
чает поддержание работоспособности ин-
формационного ресурса: хостинг, техни-

ческое обслуживание, администрирова-
ние, обновление, обеспечение доступно-
сти.

Важным признаком объективной сто-
роны выступает предназначенность ин-
формационного ресурса для незаконных 
действий с персональными данными. 
Предназначенность означает, что ресурс 
создан и функционирует специально для 
хранения, передачи, распространения 
незаконно полученных персональных дан-
ных; это главная функция ресурса. При-
мерами таких ресурсов являются: специ-
ализированные сайты (так называемые 
«даркнет-рынки»), где продаются базы 
персональных данных; форумы, предна-
значенные для обмена персональными 
данными; файлообменники, специализи-
рующиеся на распространении скомпро-
метированных баз данных; информацион-
ные системы, агрегирующие персональ-
ные данные из утечек. Если ресурс имеет 
законное назначение, но используется 
отдельными пользователями для незакон-
ных действий с персональными данными, 
состав преступления по ч. 6 ст. 2721 УК РФ 
отсутствует для разработчика, однако 
нельзя исключать возможность привлече-
ния третьих лиц к ответственности за обе-
спечение функционирования информаци-
онного ресурса.

Итак, объективная сторона характери-
зуется полиморфной структурой, включа-
ющей множественные альтернативные 
формы общественно опасного деяния: 
использование, передачу (распростране-
ние, предоставление, доступ), сбор, хра-
нение компьютерной информации, содер-
жащей персональные данные. Данная за-
конодательная конструкция обеспечивает 
комплексный охват всех стадий незакон-
ного оборота персональных данных, соз-
дает правовые механизмы противодей-
ствия различным формам посягательств 
на информационное самоопределение 
личности.

Обязательным криминообразующим 
признаком объективной стороны выступа-
ет способ получения информации: непра-
вомерный доступ к средствам обработки 
и хранения, иное вмешательство в функ-
ционирование средств, иной незаконный 
путь получения. Данный признак диффе-
ренцирует преступное и непреступное по-
ведение: криминализируются только дей-
ствия с персональными данными, получен-
ными незаконным путем, тогда как нару-
шения законодательства о персональных 
данных при обработке законно полученной 
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информации образуют административные 
правонарушения.

Момент окончания преступления диф-
ференцируется в зависимости от формы 
деяния: при использовании и передаче — 
момент начала использования или факти-
ческой передачи информации; при сбо-
ре — момент получения информации; при 
хранении — момент начала хранения 
с признанием длящегося характера пре-
ступления. Квалифицированные признаки 
объективной стороны включают причине-

ние крупного ущерба, трансграничную 
передачу информации или перемещение 
носителей, причинение тяжких послед-
ствий. Специфическая форма деяния, 
предусмотренная ч. 6 ст. 2721 УК РФ, пред-
ставляет собой создание инфраструктуры 
для незаконного оборота персональных 
данных, что отражает криминализацию 
не только непосредственных действий 
с персональными данными, но и создания 
условий для таких действий.
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