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Аннотация. В статье отражены основные выводы, которые составляют 
ядро теоретической концепции уголовно-правового обеспечения цифро-
вой безопасности системы здравоохранения. Уголовно-правовое обеспе-
чение цифровой безопасности системы здравоохранения как самостоя-
тельное научное направление в юридической науке до настоящего време-
ни комплексно, системно и междисциплинарно не исследовано. Совокуп-
ность изложенных обстоятельств (факторов) со всей очевидностью сви-
детельствует о несомненной теоретической и практической актуальности 
темы исследования. Необходимость научного осмысления проблем уго-
ловно-правового обеспечения цифровой безопасности системы здраво-
охранения обусловлена не только объективными процессами цифровой 
трансформации медицинской сферы, но и императивной потребностью 
правоприменительной практики в выработке четких критериев квалифи-
кации преступлений и определении мер уголовно-правового воздействия.
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Abstract. The article reflects the main conclusions that form the core of the 
theoretical concept of criminal law provision of digital security of the healthcare 
system. The criminal law provision of digital security of the healthcare system as 
an independent scientific field in legal science has not been comprehensively, 
systematically and interdisciplinarly studied to date. The totality of the stated 
circumstances (factors) This clearly indicates the undoubted theoretical and 
practical relevance of the research topic. The need for a scientific understanding 
of the problems of criminal law ensuring the digital security of the healthcare 
system is due not only to the objective processes of digital transformation of the 
medical field, but also to the imperative need for law enforcement practice to 
develop clear criteria for the qualification of crimes and the definition of criminal 
law measures.

Keywords: criminal law enforcement of the digital security of the healthcare 
system, crimes against the digital security of the healthcare system, crimes 



119

Проблемы права № 2 (102)/2026

У
г
о

л
о

в
н

о
-
п

р
а

в
о

в
ы

е
 

н
а

у
к

и

against digital security, crimes against the security of digital information, crimes 
against the security of critical digital infrastructure of the healthcare system, 
crimes against the security of digital technologies

For citation: Shutova A. A. Criminal Law Provision of Digital Security of the 
Healthcare System: Results of the Dissertation Research. Problemy prava 
(Issues of Law). 2026. No. 2 (102). P. 118–130. DOI: 10.24412/2075-7913-
2026-2(102)-118-130

Введение. Несмотря на существенный 
вклад научного сообщества в развитие 
доктрины уголовного права в условиях 
цифровой трансформации и связанных 
с ней новых форм преступности, анализ 
последних изменений уголовного законо-
дательства свидетельствует об отсутствии 
целостной системы уголовно-правового 
обеспечения цифровой безопасности си-
стемы здравоохранения. Современные 
законодательные новации носят фрагмен-
тарный характер и не образуют универ-
сальной модели уголовно-правовой охра-
ны общественных отношений, адекватной 
вызовам цифровой эпохи. В данном кон-
тексте перед уголовно-правовой наукой 
возникает важная задача — разработка 
концепции уголовно-правового обеспече-
ния цифровой безопасности системы 
здравоохранения. Особую значимость 
приобретает научное осмысление вопро-
сов уголовной ответственности за проти-
воправные деяния, совершаемые с при-
менением прорывных цифровых техноло-
гий: искусственного интеллекта, медицин-
ской робототехники и биопринтинга. Циф-
ровая трансформация системы здравоох-
ранения, сопровождающаяся внедрением 
новых технологических решений, обуслав-
ливает настоятельную потребность в пере-
смотре традиционных уголовно-правовых 
конструкций с учетом особенностей циф-
ровых медицинских технологий, разработ-
ке новых доктринальных подходов к охране 
возникающих общественных отношений 
и создании научно обоснованной системы 
квалификации преступных посягательств 
на цифровую безопасность системы здра-
воохранения. В связи с этим назрел вопрос 
о необходимости создания концепции уго-
ловно-правового обеспечения цифровой 
безопасности системы здравоохранения, 
соответствующей вызовам технологиче-
ской эпохи.

Основная часть

Предложения по доктринальным 

аспектам уголовно-правового обеспе-

чения цифровой безопасности системы 

здравоохранения:

1. Определена и обоснована двой-
ственная природа цифровой безопасности 

системы здравоохранения, научное ос-
мысление которой позволяет установить 
ее место в общей системе национальной 
безопасности и раскрыть содержание как 
объекта уголовно-правовой охраны [6. 
С. 95]. Во-первых, цифровая безопасность 
системы здравоохранения, выступая за-
кономерным эволюционным этапом раз-
вития информационной безопасности 
в целом и информационной безопасности 
системы здравоохранения в частности, 
органически интегрирована в многоуров-
невую систему национальной безопасно-
сти Российской Федерации и рассматри-
вается как состояние защищённости циф-
ровой информации, критической цифро-
вой инфраструктуры и применяемых циф-
ровых технологий в системе здравоохра-
нения от цифровых угроз [11. С. 97]. Во-
вторых, цифровая безопасность системы 
здравоохранения одновременно выступа-
ет самостоятельным объектом уголовно-
правовой охраны, представляя собой си-
стему общественных отношений, обеспе-
чивающих надежную защиту цифровой 
информации, критической цифровой ин-
фраструктуры и применяемых цифровых 
технологий в системе здравоохранения 
от различного рода цифровых угроз, спо-
собных причинить вред жизни и здоровью 
граждан, нарушить функционирование ме-
дицинских организаций, дестабилизиро-
вать систему здравоохранения в целом.

При этом уголовно-правовое обеспе-
чение цифровой безопасности системы 
здравоохранения определяется как право-
вой механизм, включающий совокупность 
положений уголовного закона и стратеги-
ческих направлений уголовной политики 
государства, обеспечивающий всесторон-
нюю и эффективную охрану цифровой без-
опасности системы здравоохранения пу-
тем установления уголовной ответствен-
ности за совершение общественно опас-
ных деяний против безопасности цифро-
вой информации, критической цифровой 
инфраструктуры и применяемых цифровых 
технологий в системе здравоохранения 
[11. С. 90].

2. Разработана и обоснована категория 
социальной обусловленности уголовно-
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правового обеспечения цифровой безо-
пасности системы здравоохранения, пред-
ставляющая собой правовой феномен, 
который выражает объективно существу-
ющую совокупность значимых факторов, 
детерминирующих необходимость уста-
новления уголовно-правовой защиты циф-
ровой безопасности системы здравоохра-
нения в условиях цифровой трансформа-
ции отрасли, и одновременно определяю-
щий фундаментальные закономерности 
процессов криминализации и декримина-
лизации, пенализации и депенализации 
общественно опасных деяний, посягающих 
на общественные отношения, связанные 
с обеспечением безопасности цифровой 
информации, критической цифровой ин-
фраструктуры и цифровых технологий 
в системе здравоохранения [11. С. 96]. 
Характерно, что данный правовой феномен 
носит динамический характер и непосред-
ственно обусловлен не только объектив-
ными процессами развития цифровых 
технологий, но и эволюцией форм и спо-
собов преступных посягательств на циф-
ровую безопасность системы здравоохра-
нения [11. С. 94], изменением степени 
общественной опасности соответствую-
щих деяний, а также трансформацией со-
циальных представлений о допустимых 
пределах уголовно-правового вмешатель-
ства государства в сферу цифровизации 
отрасли, что требует постоянного научно-
го мониторинга и своевременной транс-
формации уголовно-правовых средств 
обеспечения цифровой безопасности си-
стемы здравоохранения.

3. Обосновано, что создание отдельно-
го раздела или главы УК РФ, специально 
посвященных регламентации преступле-
ний против цифровой безопасности систе-
мы здравоохранения, представляется 
нецелесообразным, поскольку подобное 
законодательное решение чревато серьез-
ным нарушением системности и внутрен-
ней логики уголовного законодательства. 
Сфера цифровой безопасности системы 
здравоохранения органически интегриро-
вана в комплексную систему обеспечения 
цифровой безопасности государства и об-
щества в целом, составляя лишь один 
из секторальных элементов в многоуров-
невой архитектуре правового обеспечения 
соответствующих общественных отноше-
ний, что объективно исключает ее выделе-
ние в качестве самостоятельной структур-
ной единицы уголовного закона. Вместе 
с тем в работе доказана целесообразность 
выделения главы 28 УК РФ из раздела IX 

УК РФ и придания ей статуса самостоя-
тельного раздела под наименованием 
«Преступления против цифровой безопас-
ности», который должен включать в себя 
три главы: «Преступления против безопас-
ности цифровой информации», «Престу-
пления против безопасности критической 
цифровой инфраструктуры» и «Преступле-
ния против безопасности цифровых техно-
логий». Подобная структурная реоргани-
зация Особенной части уголовного закона 
не только будет отражать современные 
реалии цифровой трансформации обще-
ственных отношений, но и создаст необ-
ходимые предпосылки для системной уго-
ловно-правовой охраны всех элементов 
цифровой безопасности, включая ее ме-
дицинский сегмент. В целях совершенство-
вания уголовного законодательства в ус-
ловиях глобальной цифровой трансфор-
мации общества предложено дополнить 
ч. 1 ст. 2 УК РФ важным положением 
об обеспечении цифровой безопасности 
как одной из самостоятельных задач уго-
ловного закона, что позволит закрепить 
приоритетность данного направления уго-
ловно-правовой охраны и обеспечит еди-
нообразное понимание роли уголовного 
права в защите цифрового пространства.

Предложения по доктринальным аспек-
там противодействия преступлениям про-
тив цифровой безопасности системы здра-
воохранения:

4. Сформулирована и обоснована де-
финиция преступлений против цифровой 
безопасности системы здравоохранения, 
под которыми понимаются противоправ-
ные общественно опасные деяния, пося-
гающие на общественные отношения, свя-
занные с обеспечением безопасности 
цифровой информации, критической циф-
ровой инфраструктуры и применяемых 
цифровых технологий в системе здраво-
охранения. Характерно, что данная кате-
гория преступлений представляет собой 
качественно новый тип криминальных по-
сягательств, порожденных процессами 
цифровизации системы здравоохранения, 
и отличается повышенной общественной 
опасностью, обусловленной тем, что их со-
вершение способно не только причинить 
вред конкретным пациентам или медицин-
ским организациям, но и дестабилизиро-
вать функционирование системы здраво-
охранения в целом, создавая реальную 
угрозу жизни и здоровью неопределенно-
го круга лиц. При этом специфика данной 
группы преступлений заключается в их 
комплексном характере: они одновремен-
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но посягают на несколько взаимосвязан-
ных объектов уголовно-правовой охраны, 
включая общественную безопасность, здо-
ровье населения, информационную без-
опасность и нормальное функционирова-
ние критической инфраструктуры, что объ-
ективно требует выработки особых под-
ходов к их квалификации, назначению на-
казания и разработке специальных мер 
предупреждения подобных криминальных 
проявлений в условиях продолжающейся 
цифровой трансформации системы здра-
воохранения [16. С. 82–84, 86].

5. Разработана и обоснована класси-
фикация преступлений против цифровой 
безопасности системы здравоохранения, 
имеющая существенное теоретико-при-
кладное значение для систематизации 
уголовно-правовых норм, верной квали-
фикации преступлений и выработки диф-
ференцированных мер противодействия 
криминальным угрозам в условиях циф-
ровизации отрасли. Предложенная клас-
сификация основана на объекте преступ-
ного посягательства и включает три вза-
имосвязанные, но качественно различа-
ющиеся группы общественно опасных 
деяний:

а) преступления против безопасности 
цифровой информации, обращающейся 
в системе здравоохранения, охватываю-
щие противоправные посягательства 
на конфиденциальность, целостность и до-
ступность медицинских данных, персо-
нальных сведений о пациентах и иной ин-
формации;

б) преступления против безопасности 
критической цифровой инфраструктуры 
системы здравоохранения, включающие 
деяния, направленные на нарушение функ-
ционирования информационных систем, 
телекоммуникационных сетей и иных тех-
нологических объектов, обеспечивающих 
непрерывность оказания медицинской по-
мощи населению;

в) преступления против безопасности 
цифровых технологий, применяемых в си-
стеме здравоохранения, к которым отно-
сятся посягательства на безопасное и пра-
вомерное использование искусственного 
интеллекта, медицинской робототехники 
и бипринтных технологий.

Характерно, что данная классификация 
не только отражает современную архитек-
туру цифровой безопасности здравоохра-
нения, но и создает методологическую 
основу для совершенствования уголовно-
го законодательства, формирования еди-
нообразного правоприменения и разра-

ботки системы предупреждения исследу-
емых преступлений [16. С. 84–86].

Предложения по доктринальным, 

законотворческим и правопримени-

тельным аспектам противодействия 

преступлениям против безопасности 

цифровой информации в системе здра-

воохранения:

6. Обосновано, что в условиях ускорен-
ной цифровой трансформации общества 
и экспоненциального роста объемов об-
рабатываемых цифровых данных возника-
ет объективная необходимость фундамен-
тальной модернизации терминологическо-
го аппарата уголовного законодательства, 
поскольку действующий понятийно-кате-
гориальный аппарат, основанный на кате-
гории «компьютерная информация», 
не в полной мере отражает современные 
технологические реалии и не охватывает 
весь спектр общественных отношений, 
нуждающихся в уголовно-правовой защи-
те в эпоху тотальной цифровизации. В свя-
зи с этим предложена и научно обоснова-
на дефиниция преступлений против без-
опасности цифровой информации в систе-
ме здравоохранения, под которыми пони-
маются противоправные общественно 
опасные деяния, посягающие на состояние 
защищенности сведений, циркулирующих 
в информационно-телекоммуникационных 
системах, сетях и устройствах, полученных 
посредством алгоритмических преобра-
зований числовых последовательностей, 
в системе здравоохранения [15, С. 45–49]. 
Данное определение не только точно от-
ражает технологическую сущность объек-
та преступного посягательства, но и рас-
ширяет сферу уголовно-правовой охраны, 
включая в нее все формы представления 
информации в цифровом виде независимо 
от технических средств ее хранения, об-
работки и передачи, что создает необхо-
димые предпосылки для эффективного 
противодействия современным угрозам 
и рискам цифровой безопасности отрасли 
в условиях развития цифровых технологий 
и появления принципиально новых спосо-
бов криминального воздействия на меди-
цинские информационные ресурсы.

7. Обосновано, что в целях придания 
персональным данным самостоятельного 
уголовно-правового статуса в качестве 
предмета преступного посягательства на-
ряду со сведениями о частной жизни лица 
необходимо сформулировать их легальное 
определение в уголовном законе, под ко-
торыми предлагается понимать конфиден-
циальную информацию о физическом лице 
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(субъекте персональных данных), позво-
ляющую осуществить его идентификацию. 
Подобный подход обусловлен тем, что пер-
сональные данные, обладая качественно 
иной правовой природой и специфически-
ми признаками по сравнению с иными ка-
тегориями конфиденциальной информа-
ции, требуют дифференцированной уго-
ловно-правовой охраны, особенно акту-
альной в контексте обеспечения безопас-
ности медицинских сведений о пациентах 
в условиях цифровизации системы здра-
воохранения. В связи с этим в целях соз-
дания комплексной системы уголовно-
правовой охраны персональных данных 
граждан, в том числе пациентов медицин-
ских организаций, предложено: во-первых, 
установить уголовную ответственность 
за незаконные распространение или ис-
пользование персональных данных, допол-
нив УК РФ статьей 1371, и одновременно 
внести соответствующие изменения в ста-
тью 272 УК РФ относительно трансформа-
ции предмета преступления; во-вторых, 
установить уголовную ответственность 
за изготовление и (или) сбыт поддельных 
биометрических персональных данных, до-
полнив УК РФ статьей 1372, что позволит 
противодействовать новым формам кри-
минальной активности, связанным с фаль-
сификацией биометрических идентифика-
торов личности; в-третьих, декриминали-
зовать незаконные использование и (или) 
передачу, сбор и (или) хранение компью-
терной информации, содержащей персо-
нальные данные, а равно создание и (или) 
обеспечение функционирования инфор-
мационных ресурсов, предназначенных 
для ее незаконных хранения и (или) рас-
пространения, исключив статью 2721 из УК 
РФ в связи с ее очевидной избыточностью 
и правоприменительной неэффективно-
стью, что обеспечит оптимизацию системы 
уголовно-правовых норм, устранение вну-
тренних противоречий уголовного законо-
дательства и создание более эффективной 
модели криминализации посягательств 
на персональные данные [5. С. 122–134].

8. Обосновано, что с учетом возраста-
ющего уголовно-правового значения циф-
ровой информации, специфики процессов 
ее обработки в информационно-телеком-
муникационных системах, а также выяв-
ленных особенностей квалификации пре-
ступлений в этой сфере, существующее 
толкование категории тяжких последствий, 
содержащееся в пункте 14 постановления 
Пленума Верховного Суда Российской Фе-
дерации от 15 декабря 2022 г. № 37 

«О некоторых вопросах судебной практики 
по уголовным делам о преступлениях 
в сфере компьютерной информации, а так-
же иных преступлениях, совершенных с ис-
пользованием электронных или информа-
ционно-телекоммуникационных сетей, 
включая сеть «Интернет»», нуждается 
в концептуальном пересмотре примени-
тельно к преступлениям против цифровой 
безопасности [14. С. 81–94].

Предложения по доктринальным, 

законотворческим и правопримени-

тельным аспектам противодействия 

преступлениям против безопасности 

критической цифровой инфраструкту-

ры системы здравоохранения:

9. Сформулирована и обоснована де-
финиция преступлений против безопас-
ности критической цифровой инфраструк-
туры системы здравоохранения, под кото-
рыми предлагается понимать виновно 
совершенные общественно опасные дея-
ния, связанные с проведением цифровых 
атак и совершением иных противоправных 
действий, направленных на критическую 
цифровую инфраструктуру системы здра-
воохранения [10. С. 52–57, 16. С. 79–88]. 
Характерно, что данная категория престу-
плений отличается повышенной степенью 
общественной опасности, обусловленной 
тем, что критическая цифровая инфра-
структура отрасли представляет собой со-
вокупность информационных систем, теле-
коммуникационных сетей и технологиче-
ских объектов, нарушение функциониро-
вания, уничтожение или блокирование 
которых способны причинить существен-
ный вред не только отдельным медицин-
ским организациям, но и дестабилизиро-
вать систему оказания медицинской по-
мощи населению в целом, создавая реаль-
ную угрозу жизни и здоровью пациентам 
[10. С. 52–57].

10. Научно обоснована концепция мо-
дернизации отечественного законодатель-
ства, направленная на повышение эффек-
тивности противодействия преступлениям 
против безопасности критической инфор-
мационной инфраструктуры системы здра-
воохранения, предполагающая внесение 
изменений в Федеральный закон 
от 26 июля 2017 г. № 187-ФЗ «О безопас-
ности критической информационной ин-
фраструктуры Российской Федерации» 
и статью 2741 УК РФ путем замены понятия 
«критическая информационная инфра-
структура» на «критическая цифровая ин-
фраструктура», введения терминов «циф-
ровая атака» и «цифровой инцидент», за-
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конодательного закрепления определения 
значимого объекта критической цифровой 
инфраструктуры, декриминализации от-
дельных деяний с закреплением ответ-
ственности в статье 274 УК РФ и изложе-
ния статьи 2741 УК РФ в новой редакции 
«Совершение цифровой атаки на значимый 
объект критической цифровой инфра-
структуры Российской Федерации» 
со структурой, включающей основной со-
став, квалифицирующие и особо квалифи-
цирующие признаки, что позволит создать 
согласованную систему уголовно-право-
вого обеспечения безопасности критиче-
ской цифровой инфраструктуры системы 
здравоохранения [14. С. 81–94].

11. Обоснована необходимость совер-
шенствования акта официального судеб-
ного толкования в целях формирования 
единообразной практики применения 
норм, устанавливающих ответственность 
за посягательства на безопасность крити-
ческой информационной инфраструктуры, 
что предполагает внесение изменений 
в постановление Пленума Верховного Суда 
Российской Федерации от 15 декабря 
2022 г. № 37 «О некоторых вопросах судеб-
ной практики по уголовным делам о пре-
ступлениях в сфере компьютерной инфор-
мации, а также иных преступлениях, со-
вершенных с использованием электронных 
или информационно-телекоммуникацион-
ных сетей, включая сеть «Интернет»» путем 
дополнения его положениями, закрепля-
ющими особенности квалификации пре-
ступлений против безопасности критиче-
ской информационной инфраструктуры, 
что позволит обеспечить правильное по-
нимание и единообразное применение 
судами уголовно-правовых норм в данной 
сфере, устранить существующие пробелы 
в толковании и создать надежную основу 
для формирования согласованной практи-
ки применения норм уголовного закона 
[14. С. 81–94].

Предложения по доктринальным 

и законотворческим аспектам противо-

действия преступлениям против без-

опасности цифровых технологий, при-

меняемых в системе здравоохранения:

12. В целях теоретического закрепле-
ния терминологии и последующего выбора 
оптимальной модели уголовно-правового 
обеспечения разработки и применения 
цифровых технологий в системе здраво-
охранения, научно обосновано понятие 
безопасности цифровых технологий в си-
стеме здравоохранения, под которым 
предлагается понимать состояние защи-

щенности процесса и (или) метода обо-
рота цифровых данных в системе здраво-
охранения, а также способа осуществле-
ния такого процесса и (или) метода для 
создания медицинского изделия на осно-
ве цифровых технологий и (или) оказания 
высокотехнологичной медицинской помо-
щи от цифровых угроз, что позволяет ком-
плексно охватить все основные компонен-
ты цифровизации здравоохранения, соз-
дать необходимую основу для разработки 
согласованной системы уголовно-право-
вого обеспечения цифровой безопасности 
системы здравоохранения и обеспечить 
терминологическое единство при квали-
фикации преступлений, посягающих 
на безопасность применения цифровых 
технологий в системе здравоохранения 
[17. С. 58–68].

13. Обоснована необходимость расши-
рения системы уголовно-правового обе-
спечения безопасности цифровых техно-
логий в системе здравоохранения путем 
установления уголовной ответственности 
за два вида общественно опасных деяний: 
во-первых, за производство, сбыт или ввоз 
на территорию Российской Федерации 
фальсифицированных медицинских изде-
лий на основе цифровых технологий, либо 
сбыт или ввоз на территорию Российской 
Федерации недоброкачественных меди-
цинских изделий на основе цифровых тех-
нологий, либо производство, сбыт или 
ввоз на территорию Российской Федера-
ции в целях сбыта незарегистрированных 
медицинских изделий на основе цифровых 
технологий, совершенные в крупном раз-
мере, и, во-вторых, за нарушение правил 
создания, технического обслуживания, 
ремонта, выпуска в эксплуатацию или ути-
лизации медицинских изделий на основе 
цифровых технологий, если эти деяния по-
влекли по неосторожности причинение 
средней тяжести вреда здоровью челове-
ка, что позволит устранить пробел в уго-
ловно-правовой охране общественных от-
ношений, связанных с оборотом и эксплу-
атацией медицинских изделий, основан-
ных на цифровых технологиях, обеспечить 
реагирование на криминальные угрозы, 
возникающие в процессе цифровизации 
отрасли, создать необходимые правовые 
предпосылки для защиты жизни и здоро-
вья граждан от некачественной и небезо-
пасной цифровой медицинской техники 
и сформировать эффективный механизм 
превентивного воздействия на потенци-
альных правонарушителей [1. С. 581–582, 
9. С. 97–98].
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Предложения по доктринальным аспек-
там применения риск-ориентированного 
подхода к уголовно-правовому обеспече-
нию безопасности цифровых технологий 
системы здравоохранения:

14. Обосновано применение риск-
ориентированного подхода к уголовно-
правовому обеспечению цифровой безо-
пасности системы здравоохранения, кото-
рый позволяет не только выявить и систе-
матизировать криминогенные риски, воз-
никающие в процессе цифровизации от-
расли, объективно оценить реальную 
и потенциальную эффективность уголов-
ного законодательства в противодействии 
цифровым угрозам здравоохранению, 
но и сформировать научно обоснованные 
модели установления, изменения, диффе-
ренциации и унификации уголовной ответ-
ственности за преступления, посягающие 
на цифровую безопасность системы здра-
воохранения, при этом установлено, что 
уровень криминализации соответствую-
щих деяний должен напрямую коррелиро-
ваться с криминогенным потенциалом 
факторов риска и тяжестью негативных 
последствий применения цифровых тех-
нологий в медицинской сфере, что обе-
спечивает соблюдение принципов обосно-
ванности, системности и соразмерности 
уголовно-правового обеспечения, создает 
необходимые предпосылки для гибкой 
адаптации уголовного законодательства 
к динамично изменяющимся условиям 
цифровой трансформации здравоохране-
ния и формирует оптимальный баланс 
между необходимостью защиты обще-
ственных отношений и недопустимостью 
избыточной криминализации в сфере при-
менения инновационных медицинских тех-
нологий [7. С. 160].

15. Разработана научно обоснованная 
типология криминогенных рисков, связан-
ных с оборотом цифровых технологий в си-
стеме здравоохранения, построенная 
с учётом различного субъектного состава 
участников правоотношений и включаю-
щая пять основных категорий: риски, ис-
ходящие от субъектов, занимающихся 
созданием (разработкой) медицинских 
изделий на основе цифровых технологий, 
обусловленные возможностью внедрения 
конструктивных дефектов, уязвимостей 
программного обеспечения или недоста-
точного тестирования; риски, исходящие 
от субъектов, занимающихся ремонтом 
(сервисным обслуживанием) медицинских 
изделий на основе цифровых технологий, 
связанные с нарушением технических ре-

гламентов и стандартов эксплуатации; ри-
ски, исходящие от медицинских работни-
ков в процессе применения (использова-
ния) медицинских изделий на основе циф-
ровых технологий, детерминированные 
недостаточной квалификацией, халатно-
стью или ненадлежащим исполнением 
профессиональных обязанностей; риски, 
исходящие из неправомерного поведения 
субъекта преступления, включающие 
умышленные противоправные действия, 
направленные на причинение вреда или 
извлечение незаконной выгоды; а также 
риски, исходящие от пациента, обуслов-
ленные нарушением медицинских реко-
мендаций или несанкционированным вме-
шательством в функционирование цифро-
вых медицинских устройств, что позволяет 
комплексно идентифицировать потенци-
альные источники угроз цифровой безо-
пасности здравоохранения, разработать 
дифференцированные меры уголовно-
правового обеспечения с учетом специфи-
ки каждой категории рисков и создать на-
учную основу для формирования эффек-
тивной системы превенции рассматрива-
емых преступлений [6. С. 947–948; 7. 
С. 161].

16. Выявлены и систематизированы 
криминогенные риски оборота цифровых 
технологий в системе здравоохранения, 
объединенные в три основные группы в за-
висимости от вида применяемых техноло-
гий: во-первых, криминогенные риски соз-
дания и применения технологий искус-
ственного интеллекта в системе здравоох-
ранения, включающие риски создания 
медицинского изделия на основе техноло-
гий искусственного интеллекта, связанные 
с возможностью заложения алгоритмиче-
ских ошибок, некорректного обучения ней-
ронных сетей и недостаточной валидации 
систем принятия решений, а также риски 
применения медицинского изделия на ос-
нове технологий искусственного интеллек-
та, обусловленные непрозрачностью про-
цесса принятия решений, возможностью 
генерации ошибочных медицинских реко-
мендаций и проблемой распределения от-
ветственности между разработчиком, ме-
дицинским работником и самой системой; 
во-вторых, криминогенные риски создания 
и применения технологий медицинской 
робототехники, охватывающие риски, дей-
ствующие на медицинского робота извне 
и связанные с возможностью несанкцио-
нированного удаленного доступа, цифро-
вых атак и внешних физических воздей-
ствий, риски, свойственные медицинскому 
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роботу, детерминированные конструктив-
ными особенностями, программными уяз-
вимостями и техническими ограничениями 
робототехнических систем, а также риски, 
исходящие от медицинского робота, обу-
словленные возможностью причинения 
вреда пациенту вследствие технических 
сбоев, ошибок позиционирования или неа-
декватной реакции на нештатные ситуации; 
в-третьих, криминогенные риски, связан-
ные с оборотом биопринтных технологий, 
включающие риски, связанные с оборотом 
3D-биопринтера как технологического 
устройства, способного к созданию био-
логических структур, риски, связанные 
с оборотом донорских клеток, обусловлен-
ные возможностью использования биома-
териалов ненадлежащего качества, неза-
конного происхождения или с нарушением 
требований биобезопасности, риски, свя-
занные с оборотом биочернил, детерми-
нированные специфическими требовани-
ями к составу, стерильности и биосовме-
стимости материалов для биопечати, ри-
ски, связанные с оборотом биопринтных 
тканевых (органных) конструктов, включа-
ющие угрозы функциональной несостоя-
тельности, иммунологической несовмести-
мости и возможности злоупотреблений при 
трансплантации искусственно созданных 
биологических структур, а также риски, 
связанные с оборотом CAD-файла — циф-
рового шаблона биопринтного тканевого 
(органного) конструкта, обусловленные 
возможностью несанкционированного ко-
пирования, модификации или использова-
ния цифровых моделей для создания де-
фектных или фальсифицированных био-
логических конструктов, что позволяет 
сформировать целостное представление 
о спектре криминогенных угроз, возника-
ющих на различных этапах оборота инно-
вационных медицинских технологий, раз-
работать меры уголовно-правового проти-
водействия с учетом специфики каждого 
вида цифровых технологий и создать на-
учную основу для построения дифферен-
цированной системы обеспечения цифро-
вой безопасности системы здравоохране-
ния [1. С. 571–585, 2. С. 52–57, 3. С. 14–17, 
6, С. 947–948].

Предложения по доктринальным, 

законотворческим и правопримени-

тельным аспектам противодействия 

преступлениям против безопасности 

технологий искусственного интеллекта 

в здравоохранении:

17. Установлено, что дуалистическая 
природа технологий искусственного ин-

теллекта, проявляющаяся в их созидатель-
ном и деструктивном потенциале, обуслов-
ливает необходимость применения диф-
ференцированного подхода к уголовно-
правовому обеспечению их безопасности, 
что предполагает классификацию данных 
технологий в зависимости от целевого на-
значения на две категории: технологии ис-
кусственного интеллекта в системе здра-
воохранения, предназначенные для осу-
ществления законной деятельности, на-
правленные на совершенствование диа-
гностики, лечения, профилактики заболе-
ваний и организации медицинской помо-
щи, и технологии искусственного интел-
лекта в системе здравоохранения, исполь-
зуемые для совершения противоправной 
деятельности, при этом искусственный 
интеллект может выступать как в качестве 
предмета преступления, так и в качестве 
средства совершения преступления, ис-
пользуемого для облегчения или обеспе-
чения преступной деятельности; в целях 
формирования единообразного понятий-
ного аппарата предложено под преступле-
ниями против безопасности технологий 
искусственного интеллекта в здравоохра-
нении понимать противоправные обще-
ственно опасные деяния, посягающие 
на состояние защищённости технологий 
искусственного интеллекта, процесса 
и (или) метода оборота цифровой инфор-
мации (данных), а также способа осущест-
вления такого процесса и (или) метода для 
создания продукта цифровых достижений, 
основанного на использовании искус-
ственного интеллекта, применяемых в си-
стеме здравоохранения; при этом обосно-
вано, что учитывая междисциплинарный 
характер понятия «искусственный интел-
лект», его многоаспектность, стремитель-
ную эволюцию и отсутствие устоявшегося 
общепризнанного определения, нецеле-
сообразно включение дефиниции искус-
ственного интеллекта непосредственно 
в текст уголовного закона, а оптимальным 
законодательно-техническим решением 
является использование бланкетных от-
сылок к иным нормативным правовым ак-
там, что обеспечивает необходимую гиб-
кость правового регулирования, позволя-
ет оперативно адаптировать уголовно-
правовые нормы к динамично развиваю-
щимся технологиям без внесения измене-
ний в УК РФ и создает условия для согла-
сованности уголовного законодательства 
с отраслевым регулированием в сфере 
искусственного интеллекта [9. С. 92–100, 
8. С. 48–53, 13, С. 46–50].
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18. Обоснована необходимость крими-
нализации двух самостоятельных составов 
преступлений, направленных на обеспече-
ние безопасности технологий искусствен-
ного интеллекта в системе здравоохране-
ния: установление уголовной ответствен-
ности за незаконный оборот (создание, 
приобретение и (или) сбыт) технологий 
искусственного интеллекта, заведомо 
предназначенных для совершения престу-
пления, и за незаконный оборот (создание, 
приобретение и (или) сбыт) автономных 
технологий искусственного интеллекта, 
заведомо предназначенных для соверше-
ния преступления, выделяемых в качестве 
самостоятельного состава с учетом повы-
шенной общественной опасности систем, 
способных к самостоятельному принятию 
решений без непосредственного контроля 
человека, что позволяет дифференциро-
вать уголовную ответственность в зависи-
мости от степени автономности техноло-
гии, обеспечить превентивную защиту 
от использования деструктивного потен-
циала искусственного интеллекта в пре-
ступных целях и создать эффективный 
механизм противодействия криминальным 
угрозам цифровизации здравоохранения 
на стадии, предшествующей непосред-
ственному причинению вреда охраняемым 
уголовным законом общественным отно-
шениям [9. С. 92–100, 8. С. 48–53, 13. 
С. 46–50].

19. Обоснована необходимость совер-
шенствования судебной практики приме-
нения уголовного законодательства об от-
ветственности за преступления, связанные 
с использованием цифровых технологий 
в системе здравоохранения, путем допол-
нения постановления Пленума Верховного 
Суда Российской Федерации от 15 декабря 
2022 г. № 37 «О некоторых вопросах судеб-
ной практики по уголовным делам о пре-
ступлениях в сфере компьютерной инфор-
мации, а также иных преступлениях, со-
вершенных с использованием электронных 
или информационно-телекоммуникацион-
ных сетей, включая сеть «Интернет»» по-
ложениями, регламентирующими особен-
ности квалификации преступлений против 
безопасности технологий искусственного 
интеллекта в сфере здравоохранения, что 
позволит устранить существующую нео-
пределенность в правоприменении, обе-
спечить единообразное толкование и при-
менение уголовно-правовых норм судами 
при рассмотрении уголовных дел о пре-
ступлениях, связанных с использованием 
технологий искусственного интеллекта 

в медицинской деятельности, сформиро-
вать согласованную систему разъяснений 
по вопросам отграничения преступлений 
против безопасности технологий искус-
ственного интеллекта от смежных составов 
преступлений, определить критерии оцен-
ки общественной опасности деяний с уче-
том специфики применения искусственно-
го интеллекта в системе здравоохранения 
и создать необходимые предпосылки для 
правильной квалификации преступлений 
и назначения справедливого наказания, 
соответствующего характеру и степени 
общественной опасности совершенных 
деяний в условиях цифровизации системы 
здравоохранения.

Предложения по доктринальным 

и законотворческим аспектам противо-

действия преступлениям против без-

опасности технологий робототехники 

в системе здравоохранения:

20. Доказано, что система уголовно-
правового обеспечения не может обеспе-
чить соответствующую охрану обществен-
ных отношений в сфере применения ме-
дицинских роботов, поскольку законода-
тель не учитывает их специфику как особой 
разновидности медицинских изделий, 
характеризующихся повышенной техноло-
гической сложностью, способностью к ав-
тономному функционированию и потенци-
алом причинения значительного вреда при 
неправомерном использовании или техни-
ческих сбоях, что обусловливает необхо-
димость разработки специальных уголов-
но-правовых норм для эффективного 
противодействия противоправным деяни-
ям, связанным с применением медицин-
ских роботов и направленным против них; 
в целях формирования единообразного 
понятийного аппарата предложено под 
преступлениями против безопасности тех-
нологий робототехники в здравоохранении 
понимать противоправные общественно 
опасные деяния, посягающие на состояние 
защищенности технологий медицинской 
робототехники, процесса и (или) метода 
их создания, оборота и применения в си-
стеме здравоохранения [1. С. 571–585, 4. 
С. 39–43].

21. Обоснована система мер по уголов-
но-правовому обеспечению безопасности 
технологий робототехники в системе здра-
воохранения, включающая, во-первых, 
установление самостоятельной уголовной 
ответственности за три вида общественно 
опасных деяний: за незаконный оборот 
(создание, приобретение и (или) сбыт) тех-
нологий робототехники, заведомо предна-
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значенных для совершения преступления, 
а также за незаконный оборот автономных 
(создание, приобретение и (или) сбыт) тех-
нологий робототехники, заведомо предна-
значенных для совершения преступления, 
выделяемых с учетом повышенной обще-
ственной опасности робототехнических 
систем, способных к самостоятельному 
принятию решений и осуществлению дей-
ствий без непосредственного контроля 
человека; а также за неправомерный до-
ступ к охраняемой законом цифровой ин-
формации, содержащейся в роботе, если 
это деяние повлекло захват управления 
робота, криминализация которого обу-
словлена специфической общественной 
опасностью несанкционированного уда-
ленного контроля над робототехническими 
системами, применяемыми в медицинских 
целях; во-вторых, обоснована позиция, со-
гласно которой разница в утрате челове-
ческого органа или бионического роботи-
зированного протеза отсутствует, посколь-
ку с момента интеграции бионического 
роботизированного протеза в организм 
человека такое изделие становится неотъ-
емлемой частью человеческого тела, в свя-
зи с чем на него распространяется полная 
конституционная защита телесной непри-
косновенности, и при посягательстве 
на телесную целостность человека, вклю-
чающую биологические органы и интегри-
рованные технические устройства, следу-
ет применять составы преступлений про-
тив жизни и здоровья, что обеспечивает 
равную правовую защиту всех компонен-
тов человеческого тела независимо от их 
биологического или технического проис-
хождения и создает надежные гарантии 
охраны физической неприкосновенности 
личности в условиях развития технологий 
бионического протезирования [1. С. 571–
585, 4. С. 39–43].

Предложения по доктринальным 

и законотворческим аспектам противо-

действия преступлениям против без-

опасности биопринтных технологий:

22. Доказано, что активное развитие 
биопринтных технологий, открывающих 
революционные возможности для регене-
ративной медицины и трансплантологии, 
одновременно порождает новые виды 
общественно опасных деяний, связанных 
с незаконным использованием данных тех-
нологий, фальсификацией биопринтных 
конструктов, нарушением требований био-
безопасности и иными формами злоупо-
треблений, что обусловливает необходи-
мость опережающего формирования си-

стемы уголовно-правового обеспечения 
оборота указанных технологий, позволяю-
щего создать превентивные механизмы 
противодействия криминогенным угрозам 
до их масштабной реализации в правопри-
менении; в целях формирования единоо-
бразного понятийного аппарата предло-
жено под преступлениями против безопас-
ности биопринтных технологий понимать 
противоправные общественно опасные 
деяния, посягающие на состояние защи-
щенности биопринтных технологий как со-
вокупности методов разработки и произ-
водства тканевых (органных) конструктов 
на основе биочернил с использованием 
3D-биопринтера, а также процесса и (или) 
метода оборота компонентов биопринтных 
технологий — 3D-биопринтеров, донор-
ских клеток, биочернил, биопринтных тка-
невых (органных) конструктов и CAD-
файлов как цифровых шаблонов биопринт-
ных конструктов, что позволяет обеспечить 
уголовно-правовую охрану всех этапов 
создания и применения биопринтных тех-
нологий и создать правовую основу для 
противодействия криминогенным рискам 
[12. С. 757–766].

23. Обоснована необходимость крими-
нализации двух составов преступлений, 
направленных на обеспечение безопас-
ности биопринтных технологий в системе 
здравоохранения: установление уголовной 
ответственности за незаконное изъятие 
органов, тканей или клеток трупа человека 
и за незаконный оборот органов и (или) 
тканей человека (хищение, незаконные 
приобретение или сбыт биологического 
материала или биопринтных тканевых (ор-
ганных), который позволяет противодей-
ствовать коммерциализации человеческо-
го тела, предотвратить формирование 
нелегального рынка биологического мате-
риала и биопринтных конструктов, обеспе-
чить соблюдение этических и правовых 
стандартов в сфере биомедицинских тех-
нологий и создать эффективный механизм 
защиты от использования биопринтных 
технологий в преступных целях на всех эта-
пах — от получения исходного биологиче-
ского материала до имплантации готовых 
биопринтных конструктов [12. С. 757–766].

Заключение. Концепция уголовно-
правового обеспечения цифровой безо-
пасности системы здравоохранения пред-
ставляет собой научное направление, ор-
ганически интегрирующего теоретико-ме-
тодологические основы уголовного права 
с императивами технологической модер-
н и з а ц и и  м е д и ц и н с к о й  с ф е р ы .  
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 Оригинальность подхода заключается 
в том, что предложенная система уголов-
но-правового обеспечения не только охва-
тывает проблемы противодействия суще-
ствующим цифровым угрозам в здравоох-
ранении, но и предусматривает инноваци-
онные механизмы превентивной защиты 
от потенциальных криминогенных рисков, 
неизбежно возникающих в процессе вне-
дрения прорывных технологий. Новизна 
проявляется в разработке и применении 
риск-ориентированного подхода к уголов-
но-правовому обеспечению, позволяюще-
го научно обосновать социальную обуслов-
ленность криминализации деяний приме-
нительно к каждому виду цифровых техно-
логий, используемых в медицине, включая 
технологии искусственного интеллекта, 
медицинскую робототехнику и биоприн-
тинг. Вкладом в развитие уголовно-право-
вой доктрины является модернизация по-
нятийно-категориального аппарата в ус-
ловиях цифровой трансформации обще-
ства. Предложена научно обоснованная 
система дефиниций цифровой эпохи, 
включающая такие фундаментальные по-
нятия, как «цифровизация», «цифровое 
здравоохранение», «цифровая информа-
ция», «цифровые данные», «цифровые тех-
нологии», «критическая цифровая инфра-
структура», «искусственный интеллект», 

«технологии искусственного интеллекта», 
«медицинский робот», «медицинская ро-
бототехника», «биопринтные технологии», 
«цифровые преступления», «преступления 
против цифровой безопасности здравоох-
ранения» и другие. Разработанный терми-
нологический аппарат не только обогаща-
ет уголовно-правовую науку, но и заклады-
вает фундамент для совершенствования 
уголовного законодательства, обеспечи-
вая необходимую терминологическую 
определенность, системность и согласо-
ванность правовых норм в контексте со-
временных технологических вызовов. 
Предложенные новеллы уголовного зако-
нодательства учитывают специфику обще-
ственной опасности соответствующих де-
яний в контексте цифровизации здравоох-
ранения. Содержатся новые предложения 
по системной модернизации уголовно-
правовых норм с учетом современных 
цифровых вызовов и угроз, а также вклю-
чает изменения в постановление Пленума 
Верховного Суда Российской Федерации 
от 15 декабря 2022 г. № 37, направленных 
на совершенствование судебной практики 
по делам о преступлениях в сфере компью-
терной информации и формирование еди-
нообразного толкования уголовного за-
кона.
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