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Аннотация. В статье рассматриваются проблемы правового опреде-
ления понятий цифровой информации, цифровых систем и кибердеятель-
ности. Основным направлением исследования является попытка система-
тизировать и обобщить текущие правовые определения перечисленных 
понятий, выделить основные проблемы, освещаемые в литературе. В про-
цессе анализа выявляется неточность и отсутствие единого подхода 
к цифровой информации и кидбердеятельности и системности в право-
вом поле, российское законодательство и правоприменение при этом ха-
рактеризуется фрагментарностью и непоследовательностью, но, вместе 
с тем, и положительным стремлением к уточнению и адаптации к совре-
менным технологическим вызовам. Отдельное внимание уделяется ана-
лизу правовой регламентации кибердеятельности в контексте киберу-
гроз. В этом ключе российское право демонстрирует большую последо-
вательность и адаптивность, однако выявляются дисбаланс в регуляции 
технических и социально- психологических кибердействий, фрагментар-
ное и неэффективное правоприменение.

Ключевые слова: киберугрозы, цифровое право, концептуальный 
анализ, цифровые активы, цифровизация, кибердеятельность

Для цитирования: Евлоев Т. Я. Правовое определение и регулирова-
ние цифровой информации, цифровых систем и кибердеятельности в кон-
тексте киберугроз // Проблемы права. 2025. Т. 2 (98). С. 68–73.

Yevloev T. Ya.

LEGAL DEFINITION AND REGULATION 
OF DIGITAL INFORMATION, DIGITAL SYSTEMS 
AND CYBER ACTIVITIES IN THE CONTEXT 
OF CYBER THREATS

Abstract. In the article are considered the problems of legal definition of the 
concepts of digital information, digital systems and cyber activities. The main 
focus of the study is an attempt to systematize and summarize the current legal 
definitions of the listed concepts, to highlight the main problems covered in the 
literature. The analysis reveals the imprecision and lack of a unified approach to 
digital information and cyber activities and systematicity in the legal field, Rus-
sian legislation and law enforcement is characterized by fragmentation and in-
consistency, but, at the same time, a positive desire for clarification and adap-
tation to modern technological challenges. Special attention is paid to analyz-
ing the legal regulation of cyber activities in the context of cyber threats. In this 
regard, Russian law demonstrates greater consistency and adaptability, but it 
reveals an imbalance in the regulation of technical and socio- psychological cy-
ber activities, fragmented and ineffective law enforcement.
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Правовой ландшафт, связанный с циф-
ровой информацией и системами в Рос-
сийской Федерации, претерпевает значи-
тельные изменения, обусловленные стре-
мительным развитием цифровых техноло-
гий и необходимостью соответствующей 
адаптации правовой базы. Во-первых, 
правовой статус цифровой информации 
и систем в России характеризуется дина-
мичным взаимодействием между суще-
ствующими правовыми нормами и возни-
кающими реалиями цифровой эпохи. Од-
нако, в то же время, на настоящий момент 
единое правовое определение цифровой 
информации и цифровых систем с учетом 
всех доступных в настоящий момент тех-
нических возможностей до конца не вы-
работано. Так, Сидоренко [1] в нескольких 
своих работах, посвященных адаптивности 
права, подчеркивает структурную инерт-
ность российских правовых механизмов 
перед лицом цифровой трансформации. 
Она обращает внимание на двой ную про-
блему концептуальных инноваций и си-
стемной гибкости, указывая, что хотя пра-
вовая система формально интегрирует 
цифровые понятия, она часто не отражает 
их реальную сложность и динамику. Эту 
точку зрения поддерживает Кузьмин [2], 
который рассматривает социологические 
последствия дигитализации права, отме-
чая, что право остается нормативно жест-
ким, в то время как цифровые практики 
по своей природе изменчивы. Рузанова [3] 
развивает этот аргумент и приходит к вы-
воду, что в российском законодательстве 
отсутствует интегрированная структура, 
в которой цифровые нормы могли бы си-
стематически присутствовать. Она пред-
полагает, что этот структурный недостаток 
препятствует как согласованности законо-
дательства, так и эффективности право-
применения.

Цельность правового подхода и его ин-
тегрированность в существующее право-
вое поле, на наш взгляд, является наибо-
лее серьезным вопросом. Так, например, 
в ряде работ в этом ключе утверждается, 
что цифровая информация должна рассма-
триваться не просто как производная 
от традиционных имущественных или ин-
формационных категорий, а как объект sui 
generis, обладающий особыми свой-
ствами, требующими особого правового 
режима [4]. Подчеркивается, что в суще-
ствующей в России правовой базе отсут-
ствует единое операциональное опреде-
ление цифровых прав, что подрывает как 
возможность их реализации, так и доктри-

нальную ясность. Так, одним из основопо-
лагающих законодательных актов в данной 
области является Федеральный закон 
от 27 июля 2006 года № 149-ФЗ «Об ин-
формации, информационных технологиях 
и о защите информации». Данный закон 
устанавливает общие принципы регулиро-
вания отношений в сфере информации 
и информационных технологий, а также 
определяет права и обязанности участни-
ков информационного пространства. Од-
нако, широкие и порой расплывчатые фор-
мулировки закона затрудняют его толко-
вание. Так, статья 2 определяет информа-
цию как «сведения (сообщения, данные) 
независимо от формы их представления», 
что не позволяет точно определить поня-
тие информации в контексте быстро раз-
вивающихся цифровых технологий. Кроме 
того, статья 12 описывает государственное 
регулирование в сфере информационных 
технологий, но не содержит подробных 
механизмов его реализации, что приводит 
к неопределённости в правоприменитель-
ной практике.

В целях решения проблемы растущего 
значения цифровых активов 18 марта 
2019 года Федеральным законом № 34-ФЗ 
в Гражданский кодекс Российской Феде-
рации были внесены поправки. Этот закон 
ввел статью 141.1, определяющую цифро-
вые права как обязательства и другие пра-
ва, предусмотренные законом, содержа-
ние и условия которых определяются пра-
вилами информационной системы, отве-
чающей критериям, установленным зако-
ном. Хотя это представляет собой пози-
тивный шаг на пути к признанию цифровых 
прав в рамках гражданского права, исполь-
зование правил информационной системы 
для определения содержания этих прав 
вызывает обеспокоенность в отношении 
правовой определенности и возможности 
произвольного толкования. Закон не про-
водит четкого разграничения между циф-
ровыми и традиционными правами соб-
ственности, что приводит к неопределен-
ности в юридических сделках с цифровыми 
активами. Кроме того, в сфере граждан-
ского и коммерческого права выявляются 
несоответствия между теоретической ква-
лификацией и практическим применением, 
особенно в области обмена цифровыми 
активами, формирования договоров 
и цифровых доказательств [5]. В работах 
[6] и [7] подчеркивается, что правовая ин-
фраструктура цифровой экономики оста-
ется недостаточно развитой, а правовой 
статус цифровых платформ, баз данных 
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и алгоритмов до сих пор является пред-
метом дискуссий. Примечательно, что рос-
сийское гражданское и коммерческое 
право также начало признавать цифровые 
угрозы в качестве правовых явлений, вли-
яющих на договорные отношения, распре-
деление ответственности и процедуры 
доказывания. Лаптев отмечает, что цифро-
вая информация, которая исторически 
рассматривалась как второстепенный объ-
ект гражданского оборота, сегодня высту-
пает в качестве основного вектора риска 
в коммерческих сделках и должна быть 
юридически определена в терминах, от-
ражающих ее уязвимость к киберугрозам. 
Это касается не только потери данных 
и манипуляций с ними, но и неправильно-
го толкования алгоритмов, кампаний 
по дезинформации и зависящих от плат-
формы асимметрий, которые подрывают 
справедливость договора или целостность 
рынка, усугубляют риск монополизации 
в определенных областях.

В то же время, вместо системности, 
существующий законодательный подход 
часто прибегает к фрагментарным отрас-
левым нормам, которые либо дублируют 
друг друга, либо оставляют юридически 
неопределенными существенные аспекты 
кибердеятельности. Более того, Пинкевич 
(2019)[8] выявляет несоответствие между 
способностью уголовного законодатель-
ства реагировать на цифровые правона-
рушения и реальной практикой поведения 
киберпреступников, подчеркивая, что ла-
тентность, интернационализация и ано-
нимность цифровых преступлений требу-
ют нового поколения правовых определе-
ний и процессуальных инструментов. Не-
однозначность правового статуса цифро-
вых технологий распространяется 
и на сферу государственного управления. 
Бондарев [9] исследует, как цифровые си-
стемы интегрируются в государственное 
управление и публично- правовые процес-
сы, и показывает, что, хотя эти системы 
функционально необходимы, их правовая 
основа остается непоследовательной, 
особенно в части административной от-
ветственности и цифрового суверенитета. 
Романовская [10] утверждает, что концеп-
туальные категории права, информацион-
ного общества и цифрового суверенитета 
пересекаются таким образом, что еще 
не получили адекватного теоретического 
осмысления в российской правовой док-
трине, что приводит к нормативной фраг-
ментации и стратегической неопределен-
ности.

Основным законом, который регулиру-
ет вопросы кибербезопасности в России, 
является Федеральный закон от 26 июля 
2017 года № 187-ФЗ «О безопасности кри-
тически важной информационной инфра-
структуры Российской Федерации». Этот 
закон устанавливает правовые и органи-
зационные основы защиты критически 
важной информационной инфраструктуры 
(КИИ). Согласно данному закону, органи-
зации, эксплуатирующие КИИ, обязаны 
применять меры безопасности, сообщать 
о любых инцидентах и сотрудничать с го-
сударственными органами. Однако в сфе-
ре правоприменения остаются некоторые 
неясности, особенно в определении по-
нятия «критически важная информацион-
ная инфраструктура» и конкретных обяза-
тельств, которые накладываются на опе-
раторов. Федеральный закон от 27 июля 
2006 года № 149-ФЗ «Об информации, 
информационных технологиях и о защите 
информации» определяет основные прин-
ципы обеспечения информационной без-
опасности. Киберугрозы характеризуются 
как незаконное проникновение или угроза 
проникновения внутренних или внешних 
субъектов в описанную выше инфраструк-
туру для достижения политических, соци-
альных или иных целей. Несмотря на то, 
что этот закон служит основой для регули-
рования в данной сфере, он не содержит 
конкретных положений, касающихся новых 
технологий и киберугроз, что может за-
труднить его практическое применение.

В Уголовном кодексе Российской Фе-
дерации киберпреступления рассматри-
ваются в главе 28, которая включает ста-
тьи 272–274.1. Статья 272 устанавливает 
уголовную ответственность за несанкцио-
нированный доступ к компьютерной ин-
формации. Статья 273 определяет наказа-
ние за создание и распространение вре-
доносного программного обеспечения. 
А статья 274 регулирует вопросы наруше-
ния правил эксплуатации информационных 
систем. Важно в этом контексте отметить, 
что ключевым аспектом концептуализации 
киберугроз в российской правовой мысли 
является понятие адаптивного регулиро-
вания. Сидоренко [1] полагает, что цифро-
вая трансформация заставила российское 
право стать более рефлексивным 
и контекстно- чувствительным, признавая, 
что киберугрозы не статичны, а развива-
ются вместе с технологическим прогрес-
сом. Это особенно заметно в попытках 
формализовать адаптивные правовые мо-
дели, которые опираются на гибкие право-
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вые категории, упреждающее регулирова-
ние и итеративную обратную связь с тех-
нологическими системами. В настоящее 
время такие модели оказывают все боль-
шее влияние на разработку нормативных 
актов, особенно в таких областях, как без-
опасность данных, облачная инфраструк-
тура и системы цифровой идентификации 
[2, 8]. Тем не менее, финальная реализа-
ция этих идей и тенденций на настоящий 
момент часто оказывается все так же 
не системна. Например, статья 274.1, вве-
дённая Федеральным законом от 26 июля 
2017 года № 194-ФЗ, направлена на за-
щиту критически важных информационных 
инфраструктур от незаконного вмешатель-
ства. Несмотря на наличие соответствую-
щих положений в законодательстве, прак-
тика их применения остаётся неоднознач-
ной. Количество обвинительных пригово-
ров по делам о киберпреступлениях оста-
ётся небольшим, что вызывает сомнения 
в эффективности правовых норм в этой 
сфере. Кроме того, этот закон опирается 
на понятие «критически важных инфра-
структур», размытость которого для право-
применения уже обсуждалась выше.

Таким образом, как мы видим, систем-
ная классификация и интеграция киберу-
гроз в правовую доктрину остаются акту-
альной проблемой. Как отмечает Полякова 
[11], систематизация российского права 
под влиянием цифровых технологий ос-
ложняется отсутствием четкой метаправо-
вой архитектуры. Нормы кибербезопас-
ности, кроме обсужденных выше, разбро-
саны по федеральным законам, указам 
президента, отраслевым нормативным 
актам и неформальным руководствам, что 
создает фрагментарный правовой ланд-
шафт и дополнительные сложности для 
правоприменения. Такая разрозненность 
препятствует последовательной правовой 
оценке, особенно в случаях, связанных 
с анонимными кибератаками или инциден-
тами, а также с теми инцидентами, кото-
рые происходят на пересечении террито-
риальной, ведомственной и иных юрисдик-
ций. В этом ключе Беликова [12], обсуждая 
проект Цифрового кодекса России, гово-
рит как о перспективах, так и об ограниче-
ниях кодификации цифровых норм в еди-
ный правовой акт.

Важно также обратить внимание, что 
в Доктрине информационной безопасно-
сти Российской Федерации также сфор-
мулирован взгляд государства на киберу-
грозы, которые подразделяются на ин-
формационно-психологические и инфор-

мационно-технические. Особое внимание 
в доктрине уделяется защите информаци-
онной инфраструктуры, под которой по-
нимается совокупность информационных 
систем, веб-сайтов и сетей связи, распо-
ложенных на территории России или ис-
пользуемых в соответствии с международ-
ными договорами. Таким образом, на те-
кущий момент с концептуальной точки 
зрения российское право более регламен-
тировано в сфере технической безопас-
ности информации, должным образом 
не учитывая информационно-психологи-
ческие угрозы. Тем временем, с развитием 
продвинутого мошенничества, распро-
странения фейковой информации эта сфе-
ра кажется не менее, если в каком-то 
смысле не более важной для четкого и эф-
фективного регламентирования. В этом 
ключе при анализе трансформации юри-
дической науки в России, рядом авторов 
отмечается, что юридическое образование 
и теория еще не полностью интегрирова-
ли эпистемологические последствия циф-
ровизации [11, 13].

Одной из наиболее актуальных про-
блем, выявленных в литературе, является 
сложность разработки компетентной и учи-
тывающей контекст правовой оценки циф-
ровых правонарушений. Поскольку циф-
ровое поведение часто связано с новыми 
формами агентов и субъектов, децентра-
лизацией и трансграничным взаимодей-
ствием, традиционные категории вины, 
причинно- следственной связи и ответ-
ственности становятся проблематичными. 
Это особенно очевидно при правовом ре-
гулировании автоматизированных систем 
и искусственного интеллекта, где остается 
неясным, как возлагать ответственность 
в случае причинения вреда или неисправ-
ности. В свою очередь, Гиреев [14], иссле-
дуя нормативно- правовое обеспечение 
цифровизации, утверждает, что институ-
циональный аппарат регулирования циф-
ровой трансформации характеризуется 
диффузностью регулирования, дублиро-
ванием юрисдикций и нечеткостью манда-
тов. Отсутствие нормативных критериев 
оценки преднамеренности действий, со-
вершенных в цифровой среде, приводит 
к доктринальной неопределенности и су-
дебной непоследовательности [15, 16]. 
Во всех областях цифрового права в Рос-
сии — гражданской, административной, 
уголовной и публичной — общим является 
необходимость более глубокой интеграции 
технических знаний в правовые процессы 
[17]. Таким образом, на текущий момент 
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можно выявить следующие основные осо-
бенности и проблемы правового опреде-
ления и регулирования цифровой инфор-
мации и цифровых систем в контексте 
киберугроз:

1. Российское право активно предпри-
нимает попытки адаптироваться к разви-
тию технологий и способов обработки 
и использования информации;

2. При защите от киберугроз закон 
в большей степени регламентирует техни-
ческую, а не информационно-психологи-
ческую и социальную сторону вопроса. 
С одной стороны, это делает правопри-
менение более быстрым и эффективным 
в вопросах защиты критической инфра-
структуры, суверенитета, технической ча-
сти телекоммуникационной сети, но, с дру-
гой стороны, существующих законов и по-
становлений часто оказывается недоста-
точно, чтобы дать полную правовую оцен-
ку новым видам мошенничества, распро-
странения ложной информации, исполь-
зованию авторских и иных прав;

3. Недостаток точности в определениях 
цифровой информации, критической ин-
фраструктуры, кибердеятельности услож-
няет правовую оценку действий любых 
субъектов в цифровом информационном 

пространстве. К этому прибавляется от-
сутствие отдельных определений для про-
стых и сложных нейросетевых алгоритмов, 
оценки деятельности с помощью нейросе-
тей и принципов распределения ответ-
ственности при использовании таких слож-
ных систем;

4. Недостаток цельности и системности 
делает правоприменение неэффективным, 
во многих случаях остается не до конца 
ясным механизм взаимодействия между 
государственными структурами для пре-
дотвращения и пресечения киберугроз.

Все эти особенности и проблемы опре-
деления и регулирования цифровой ин-
формации и кибердеятельности обуслав-
ливают необходимость в рамках россий-
ского права рассматривать цифровую 
сферу и кибердеятельность как отдельную 
область права, человеческой деятельности 
и культуры, вплоть до пересмотра и допол-
нения в этой области определений как «ин-
формации», так и способов ее обработки, 
видов субъектов и т. д. Однако в то же вре-
мя важно не терять связь с основополага-
ющими правовыми принципами, традици-
ями и ценностями, интегрируя эту новую 
область права в общую правовую и судеб-
ную систему.
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