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Аннотация. Статья представляет собой отзыв об автореферате дис-
сертации Рязановой Екатерины Николаевны на тему: «Криминологическое 
противодействие кражам и мошенничествам, совершаемым бесконтакт-
ным способом», представленной на соискание ученой степени кандидата 
юридических наук по научной специальности 5.1.4. Уголовно- правовые 
науки. Работа представляет комплексный анализ современного состоя-
ния данного вида преступности, которая составляет более трети всех за-
регистрированных преступлений в Российской Федерации и приобрела 
характер угрозы национальной безопасности. Разработана оригинальная 
концепция бесконтактного способа совершения хищений как специально 
выбираемого преступниками алгоритма, предложена типовая схема рас-
пределения ролей участников преступных групп с выделением «прозрач-
ной» и «латентной» зон. Введена в научный оборот категория «латентных 
субъектов» бесконтактных хищений. Создана система статистической 
оценки прямых последствий таких преступлений, позволяющая проводить 
сравнительный анализ между регионами.
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DIGITAL THREATS TO PROPERTY SECURITY: 
CRIMINOLOGICAL RESPONSE THEFT AND FRAUD, 
PERFORMED IN A CONTACTLESS MANNER

Abstract. The article is a review of the abstract of the thesis of Ekaterina 
Nikolaevna Ryazanova on the topic: “Criminological counteraction to theft and 
fraud committed by contactless method”, submitted for the degree of Candi-
date of Law in the scientific specialty 5.1.4. Criminal Law Sciences. The work 
presents a comprehensive analysis of the current state of this type of crime, 
which accounts for more than a third of all registered crimes in the Russian Fed-
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eration and has acquired the character of a threat to national security. The ap-
plicant developed an original concept of a contactless method of committing 
theft as an algorithm specially chosen by criminals, and proposed a typical 
scheme for distributing the roles of participants in criminal groups with the al-
location of “transparent” and “latent” zones. The category of “latent subjects” 
of contactless theft has been introduced into scientific circulation. A system of 
statistical assessment of the direct consequences of such crimes has been cre-
ated, allowing for comparative analysis between regions.

Keywords: cybercrime, digital security, digital hygiene, theft, fraud, crimi-
nology, victimology, latent actors, criminological counteraction, victimological 
prevention, social engineering, economic security.

Представленное диссертационное ис-
следование [1] посвящено одной из наи-
более острых проблем современной кри-
минологической науки — противодействию 
преступлениям имущественного характе-
ра, совершаемым с использованием 
информационно- коммуникационных тех-
нологий. Актуальность избранной темы 
не вызывает сомнений и обусловлена ря-
дом объективных факторов.

Прежде всего, следует отметить исклю-
чительную общественную значимость рас-
сматриваемой проблематики. Как спра-
ведливо отмечает автор, в 2024 году более 
трети всего массива преступлений, заре-
гистрированных на территории Россий-
ской Федерации, приходилось на деяния 
с использованием информационно- 
коммуникационных технологий, среди ко-
торых основным видом являются бескон-
тактные хищения [2]. Масштабы данного 
явления приобрели характер, угрожающий 
национальной безопасности государства, 
что находит отражение в высших полити-
ческих решениях, включая неоднократные 
заявления Президента Российской Феде-
рации.

Особую актуальность исследованию 
придает геополитический контекст совре-
менных реалий. Диссертант убедительно 
демонстрирует, что бесконтактные хище-
ния в отношении граждан России стали 
инструментом гибридной вой ны, ведущей-
ся с территории Украины, где такая дея-
тельность «возведена в ранг государствен-
ной политики». Данное обстоятельство 
выводит проблему за рамки традиционной 
криминологии и придает ей характер во-
проса государственной безопасности.

Научная актуальность темы определя-
ется недостаточной разработанностью 
теоретических основ противодействия 
бесконтактным хищениям, что обусловле-
но относительной новизной данного вида 
преступности. Как отмечается в работе, 
институты противодействия таким престу-

плениям «возникли совсем недавно», что 
требует формирования новых научных под-
ходов и методологических решений.

Структура диссертационного исследо-
вания представляется логически обосно-
ванной и соответствующей поставленным 
целям и задачам. Работа состоит из вве-
дения, трех глав, включающих восемь па-
раграфов, заключения, списка литературы 
и шести приложений, что свидетельствует 
о системном подходе к изучению пробле-
мы.

Первая глава «Криминологическая ха-
рактеристика краж и мошенничеств, со-
вершаемых бесконтактным способом» 
создает необходимую теоретическую базу 
исследования, раскрывая сущность изуча-
емого явления, его место в структуре пре-
ступности и характеристики субъектов 
преступной деятельности. Особую цен-
ность представляет авторское определе-
ние бесконтактного способа совершения 
хищений как «специально выбираемого 
злоумышленниками алгоритма», что де-
монстрирует глубокое понимание природы 
исследуемого феномена.

Вторая глава, посвященная социальной 
обусловленности и последствиям бескон-
тактных краж и мошенничеств, отличается 
высоким уровнем теоретического обобще-
ния. Автор представляет комплексную си-
стему детерминант, классифицированную 
по пяти основным направлениям, что по-
зволяет получить целостное представле-
ние о причинном комплексе изучаемых 
преступлений.

Третья глава, раскрывающая систему 
криминологического противодействия, 
демонстрирует практическую направлен-
ность исследования и содержит конкрет-
ные предложения по совершенствованию 
правоохранительной деятельности.

Научная новизна проведенного иссле-
дования выражается в нескольких принци-
пиально важных аспектах. Прежде всего, 
следует выделить авторскую концепцию 
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бесконтактного способа совершения хи-
щений, которая представляет собой каче-
ственно новый подход к пониманию дан-
ного явления. Предложенное определение, 
акцентирующее внимание на алгоритми-
ческом характере преступной деятельно-
сти и специфике распределения ролей, 
вносит существенный вклад в развитие 
криминологической теории.

Значительную новизну представляет 
выявленная автором типовая схема рас-
пределения ролей участников преступных 
групп с выделением «прозрачной» и «ла-
тентной» зон. Данный подход позволяет 
по-новому взглянуть на структуру органи-
зованной преступности в сфере инфор-
мационных технологий и разработать 
более эффективные меры противодей-
ствия.

Особого внимания заслуживает введе-
ние в научный оборот категории «латент-
ных субъектов бесконтактных хищений», 
что представляется важным теоретиче-
ским достижением, способствующим си-
стематизации знаний о субъектах данного 
вида преступности.

Принципиально новым является раз-
работанная автором «Система статисти-
ческой оценки прямых последствий бес-
контактных хищений», которая позволяет 
не только количественно оценить ущерб 
от данного вида преступности, но и прово-
дить сравнительный анализ между различ-
ными субъектами Российской Федерации.

Практическую новизну представляет 
апробация виктимологического преду-
преждения через создание специализиро-
ванного ресурса в мессенджере «Теле-
грам», что демонстрирует инновационный 
подход к профилактической работе.

Достоверность результатов исследова-
ния подтверждается солидной эмпириче-
ской базой, включающей результаты анке-
тирования 158 сотрудников правоохрани-
тельных органов, изучение 128 материалов 
судебной практики, 87 материалов уголов-
ных дел, а также обширного статистиче-
ского материала за период с 2014 по 2024 
годы. Такой объем эмпирических данных 
обеспечивает высокую степень репрезен-
тативности полученных выводов.

Методологическая обоснованность ис-
следования обеспечивается применением 
комплекса общенаучных, эмпирических 
и частнонаучных методов познания. Особо 
следует отметить использование экспери-
ментального метода для подтверждения 
доступности персональных данных граж-
дан в виртуальном пространстве, что при-

дает дополнительную убедительность вы-
водам автора.

Теоретические положения диссертации 
базируются на фундаментальных трудах 
ведущих отечественных криминологов, что 
обеспечивает их научную обоснованность. 
Вместе с тем автор демонстрирует крити-
ческий подход к существующим теорети-
ческим конструкциям, предлагая собствен-
ные решения выявленных проблем.

Достоверность практических рекомен-
даций подтверждается их внедрением 
в деятельность территориальных органов 
МВД России нескольких регионов, а также 
в образовательный процесс ведущих вузов 
страны.

При общей высокой оценке качества 
проведенного исследования следует от-
метить ряд вопросов, требующих допол-
нительного обсуждения.

Во-первых, представляется дискусси-
онным вопрос о критериях отнесения кон-
кретных преступлений к категории «бес-
контактных». Автором предложено доста-
точно широкое определение, однако гра-
ницы применения данного понятия могут 
потребовать дополнительной конкретиза-
ции, особенно в свете постоянного раз-
вития информационных и цифровых тех-
нологий.

Во-вторых, заслуживает обсуждения 
предложение о введении запрета на за-
нятие определенной деятельностью для 
лиц, ранее совершавших административ-
ные правонарушения. Данная мера может 
оказаться чрезмерно репрессивной и по-
требует тщательного правового обоснова-
ния с учетом принципа пропорционально-
сти.

В-третьих, некоторые предложения 
по совершенствованию законодательства, 
касающиеся расширения полномочий МВД 
России по блокировке интернет- ресурсов, 
могут вступить в противоречие с принци-
пами свободы информации и потребуют 
детальной проработки с точки зрения со-
блюдения конституционных прав граждан.

Наконец, представляется целесообраз-
ным более подробно рассмотреть 
международно- правовые аспекты проти-
водействия бесконтактным хищениям, учи-
тывая трансграничный характер данного 
вида преступности.

Указанные замечания носят дискусси-
онный характер и не снижают общей по-
ложительной оценки диссертационного 
исследования Е. Н. Рязановой.

Проведенное диссертационное иссле-
дование Рязановой Екатерины Николаевны 
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представляет собой завершенную научную 
работу, в которой на основе комплексного 
криминологического анализа решена важ-
ная научная задача разработки системы 
противодействия кражам и мошенниче-
ствам, совершаемым бесконтактным спо-
собом.

Работа отличается высоким теоретиче-
ским уровнем, содержит существенные 
элементы научной новизны и имеет важное 
практическое значение для совершенство-
вания правоохранительной деятельности. 
Автором сформулированы теоретически 
обоснованные и практически значимые 
предложения по совершенствованию си-
стемы криминологического противодей-
ствия исследуемому виду преступности.

Диссертация выполнена на высоком на-
учном уровне с соблюдением всех требо-
ваний, предъявляемых к кандидатским 
диссертациям. Результаты исследования 
опубликованы в достаточном количестве 

научных работ, включая 12 статей в изда-
ниях, рекомендованных ВАК при Миноб-
рнауки России, что свидетельствует об их 
научной значимости. Работа написана ав-
тором самостоятельно, обладает внутрен-
ним единством, содержит новые научные 
результаты и положения, выдвигаемые для 
публичной защиты, и свидетельствует 
о личном вкладе автора в юридическую на-
уку.

Диссертационное исследование Е. Н. Ря-
зановой соответствует требованиям пун-
ктов 9–14  Положения о присуждении уче-
ных степеней, утвержденного Постановле-
нием Правительства Российской Федера-
ции от 24 сентября 2013 г. № 842 «О по-
рядке присуждения ученых степеней», 
а его автор заслуживает присуждения 
ученой степени кандидата юридических 
наук по научной специальности 5.1.4. 
Уголовно- правовые науки.
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