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В числе задач достойного труда МОТ 
[15] определяет соблюдение, содействие 
и реализацию основополагающих прин-
ципов и прав в сфере труда, которые име-
ют особую важность и как основополагаю-
щие права, и как благоприятные условия, 
необходимые для всеобъемлющего ре-
шения всех стратегических задач. Среди 
личных прав человека отдельно следует 
выделить право на неприкосновенность 
частной жизни работника, его личной 
и семейной тайны, гарантированной 
ст. 23 Конституции РФ и в международ-
ных актах [2; 5; 7]. В век информационно-
го общества данное право приобретает 
особое значение, в том числе и в трудо-
вых отношениях.

Право на неприкосновенность част-
ной жизни напрямую не предусмотре-
но в Трудовом кодексе РФ [17], но под-

держивается нормами гл. 14 «Защита 
персональных данных работника». На-
званная глава была изменена Федераль-
ным законом от 07 мая 2013 г. № 99-ФЗ 
«О внесении изменений в отдельные за-
конодательные акты Российской Федера-
ции в связи с принятием Федерального 
закона “О ратификации Конвенции Сове-
та Европы о защите физических лиц при 
автоматизированной обработке персо-
нальных данных” и Федерального закона 
“О персональных данных”» [8]. Очевидно, 
что на сегодняшний день следует вести 
речь не только о праве на неприкосно-
венности частной жизни, но и праве на 
защиту персональных данных и обеспе-
чении их конфиденциальности. Частная 
жизнь рассматривается как та область 
жизнедеятельности человека, которая 
относится к отдельному лицу, касается 
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только его и не подлежит контролю со 
стороны общества и государства, если 
она носит не противоправный характер 
[9, с. 123]. Конституционный Суд указал, 
что лишь само лицо вправе определить, 
какие именно сведения, имеющие отно-
шение к его частной жизни, должны оста-
ваться в тайне [11]. Сведения о частной 
жизни составляют личную и семейную 
тайны индивида. Личная тайна касается 
конкретного индивида, а семейную тайну 
составляют сведения, которые касаются 
семьи и скрываются от посторонних, в 
том числе тайна усыновления, отцовства, 
наследственного заболевания. Сегодня 
законодатель определил содержание ин-
формации о частной жизни гражданина, 
отнеся к таковой сведения о его проис-
хождении, о месте его пребывания или 
жительства, о личной и семейной жизни 
(ст. 152.2 Гражданского кодекса РФ [3]).

В отличие от первоначальной редак-
ции ст. 86 ТК РФ, предусматривающей за-
прет на обработку информации о частной 
жизни работника без его согласия, новая 
редакция употребляет термин «специаль-
ные категории персональных данных», что 
ставит вопрос о соотношении таковых с 
информацией о частной жизни работни-
ка. Федеральный закон от 27 июля 2006 г. 
№ 152-ФЗ «О персональных данных» [10] 
определяет специальные категории пер-
сональных данных путем казуистическо-
го перечисления, без выделения их при-
знаков, отнеся к ним данные, касающиеся 
расовой, национальной принадлежности, 
политических взглядов, религиозных 
или философских убеждений, состояния 
здоровья, интимной жизни (п. 1 ст. 10). 
Информация о частной жизни по своему 
составу шире сведений, обозначенных 
законодателем в качестве специальных 
категорий персональных данных, и вклю-
чает в числе прочего сведения о пре-
бывании и месте жительства, о личной 
и семейной жизни. В п. 3 ст. 10 закона 
№ 152-ФЗ отдельно обозначены сведения 
о судимости, при этом данные сведения 
прямо не названы как специальные кате-
гории. Однако указание на них в ст. 10 за-
кона № 152-ФЗ, а также в ст. 6 Конвенции 
Совета Европы «О защите физических 
лиц при автоматизированной обработке 
персональных данных» [14] предпола-
гает отнесение сведений о судимости к 
специальным категориям персональных 
данных. Соответственно, специальные 
категории персональных данных включа-
ют в себя сведения о частной жизни. При 
этом такие сведения являются конфиден-
циальными, если самим субъектом они не 
сделаны общедоступными или их обще-

доступность не вытекает из требований 
федерального закона. Сказанное позво-
ляет определить специальные категории 
персональных данных как сведения о 
частной жизни человека, касающиеся его 
расовой, национальной принадлежности, 
политических взглядов, религиозных или 
философских убеждений, состояния здо-
ровья, интимной жизни, факта уголовного 
преследования и судимости, в отношении 
которых устанавливается режим конфи-
денциальности, получение и обработка 
которых не допускается, за исключением 
случаев, предусмотренных федеральным 
законом.

Обеспечение конфиденциальности 
специальных категорий персональных 
данных работника позволяет сохранить 
определенную область его частной жиз-
ни недоступной посторонним лицам и ра-
ботодателю. Впоследствии данное право 
обеспечивает создание достойных усло-
вий труда для работников, отсутствие 
дискриминации на основании полученных 
сведений. Обеспечение конфиденциаль-
ности информации о частной жизни ра-
ботника обеспечивает его безопасность и 
защищенность от работодателя. А именно 
достижение такого состояния оценивает-
ся как достойный труд [18, с. 55].

Часть вторая ст. 10 закона № 152-ФЗ 
дает право работодателю обрабатывать 
специальные категории данных в соот-
ветствии с трудовым законодательством 
(пп. 2.3). П. 4 ст. 86 ТК РФ запрещает 
работодателю получать и обрабатывать 
специальные категории персональных 
данных, кроме случаев, предусмотренных 
ТК РФ и иными федеральными законами. 
Принимая во внимание то обстоятель-
ство, что в состав специальных категорий 
персональных данных входит информа-
ция о частной жизни, сбор, хранение, об-
работка или использование которой до-
пускается только с согласия гражданина 
(ст. 24 Конституции РФ). Ограничения 
данного права возможны только в силу 
федерального закона (ч. 3 ст. 55 Консти-
туции РФ). Однако относительно способа 
обработки специальных категорий персо-
нальных данных нормы закона № 152-ФЗ 
сформулированы неоднозначно. В пп. 2.3 
ч. 2 ст. 10 разрешается обработка в соот-
ветствии с трудовым законодательством, 
но не обозначен способ такой обработки. 
При этом в п. 1 ч. 2 данной статьи обозна-
чена возможность обработки с согласия 
субъекта. В то время как все остальные 
случаи сформулированы автономно, 
следовательно, можно предположить их 
противопоставление п. 1, о том же сви-
детельствует ч. 3 ст. 9 закона № 152-ФЗ. 
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Между тем, в ч. 2 ст. 9 закрепляется воз-
можность отзыва согласия субъектом. 
Из изложенного можно сделать вывод о 
необходимости получения согласия на 
обработку персональных данных специ-
альной категории, в том числе в случаях, 
предусмотренных трудовым законода-
тельством. Несовершенство юридиче-
ской техники противоречит ст. 24 Консти-
туции РФ, поэтому требуется устранение 
таких противоречий по аналогии с перво-
начальной редакцией ст. 10 Закона, где 
было прямо указано на случаи обработ-
ки специальных категорий персональных 
данных без согласия субъекта.

Обращение к п.4 ст. 86 ТК РФ ставит 
вопрос о том, в каких случаях допускается 
обработка специальных категорий персо-
нальных данных.

Одним из таких случаев является нор-
ма абз. 7 ст. 88 ТК РФ, которая запрещает 
работодателю запрашивать информацию 
о состоянии здоровья работника, кроме 
сведений, которые относятся к вопросу 
о возможности выполнения работником 
своей трудовой функции. Требование 
абз. 4 ст. 214 ТК РФ напрямую связано 
с возможностью выполнения трудовой 
функции: работник обязан немедленно 
извещать об ухудшении состояния своего 
здоровья, в том числе проявлении при-
знаков острого профессионального за-
болевания (отравления). Кодекс практики 
МОТ по защите личных данных работни-
ков [4] называет исключительные случаи 
обработки данных медицинского характе-
ра, а именно для определения, подходит 
ли работник для выполнения конкретной 
работы; для выполнения требований без-
опасности и профессионального здраво-
охранения; для определения права на по-
собия по социальному страхованию.

В соответствии с российским зако-
нодательством необходимость защиты 
жизни и здоровья работника и других лиц 
предполагает прохождение обязательных 
медицинских осмотров по нормам ст. 69 
и 213 ТК РФ. Согласие работника на ме-
дицинский осмотр выражается в самом 
факте поступления на работу, предусма-
тривающую его прохождение. Смысл 
законодательства позволяет сформули-
ровать следующее правило обработки 
специальных категорий персональных 
данных о состоянии здоровья работника: 
прохождение обязательных медицинских 
осмотров не предполагает получение 
работодателем сведений о состоянии 
здоровья работника (так как нарушается 
врачебная тайна); осуществляется толь-
ко подтверждение факта отсутствия про-
тивопоказаний для выполнения работы. 

Получение работодателем сведений о со-
стоянии здоровья без согласия работника 
невозможно как при трудоустройстве, так 
и в период трудовых отношений. То же са-
мое касается сведений об инвалидности, 
что подтверждается случаями из судеб-
ной практики. Так, суд отказал в удовлет-
ворении иска работодателя об обязании 
ФГУ «Главное бюро медико-социальной 
экспертизы по Магаданской области» 
предоставить сведения об инвалидно-
сти работника истца, так как гражданин, 
признанный инвалидом, самостоятельно 
решает вопрос о предоставлении рабо-
тодателю индивидуальной программы 
реабилитации [12].

Конфиденциальность информации о 
состоянии здоровья обеспечивается ука-
занием в листке временной нетрудоспо-
собности вместо конкретного диагноза 
двузначного кода в строке «причина нетру-
доспособности», использованием специ-
альных печатей или штампов без опреде-
ления профиля организации, по согласо-
ванию с гражданином могут быть указаны 
должности врачей общего профиля [6].

Анализ действующего законодатель-
ства позволяет сделать вывод о том, что 
получение работодателем сведений о 
состоянии здоровья возможно только 
в двух случаях: а) работник сообщил их 
работодателю для получения каких-либо 
льгот и гарантий; б) состояние здоровья 
работника ухудшилось на рабочем месте 
либо на рабочем месте выявили проти-
вопоказания для выполнения работы. 
В последней ситуации обработка полу-
ченных сведений допускается без со-
гласия работника, но только для защиты 
жизни и здоровья субъекта и защиты жиз-
ненно важных интересов других лиц, если 
получить согласие невозможно (пп. 3 ч. 2 
ст. 10 Закона № 152-ФЗ).

Однако все изложенное позволяет 
сделать вывод о том, что для устранения 
возможных нарушений прав работни-
ка при реализации абз. 7 ст. 88 ТК РФ в 
ст. 86.1 ТК РФ необходимо закрепить 
закрытый перечень случаев, когда до-
пускается обработка сведений о состоя-
нии здоровья работника. В числе случа-
ев обработки работодателем сведений 
о состоянии здоровья работника следу-
ет указать следующие: а) прохождение 
обязательных предварительных, перио-
дических и внеочередных медицинских 
осмотров и психиатрических освидетель-
ствований; б) при необходимости пере-
вода и прекращения трудового договора 
по медицинскому заключению, а также 
при отстранении от работы; в) при по-
лучении увечья или профессионального 
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заболевания, при несчастном случае на 
производстве; г) о периодах временной 
нетрудоспособности (для выплаты посо-
бия по временной нетрудоспособности); 
д) в случаях, когда данные необходимы 
для защиты жизни и здоровья работника и 
защиты жизненно важных интересов дру-
гих лиц, а получение согласия работника 
невозможно. В иных случаях обработка 
сведений о состоянии здоровья работни-
ка и членов его семьи допускается только 
с согласия или по заявлению работника в 
целях предоставления гарантий, преду-
смотренных законодательством. Цель их 
обработки: выявление противопоказаний 
для выполнения работы; защита жизни и 
здоровья других лиц; предоставление 
льгот и гарантий работнику.

Другой случай — это обработка све-
дений о судимости или о наличии нака-
зания, препятствующего выполнению ра-
боты. В качестве необходимого условия 
обработки информации о судимости вы-
ступает относимость сведений к вопро-
су о возможности выполнения трудовой 
функции работником в силу федераль-
ного закона, предусматривающего за-
прет на допуск к работе лиц, имеющих, 
имевших судимость, подвергающихся 
или подвергавшихся уголовному пре-
следованию, запрет на осуществление 
определенной деятельности (ст. 65, 331, 
351.1, п. 4, 8, 9 ч. 1 ст. 83 и п. 11 ст. 77 ТК 
РФ). При этом получение работодателем 
подобного рода информации от третьих 
лиц невозможно, так как ее получение 
зависит от волеизъявления работника 
(кроме сведений о дисквалификации). На 
практике у работодателей нередко воз-
никают проблемы с получением инфор-
мации о наличии в отношении работника 
обвинительного приговора суда о назна-
чении наказания, исключающего продол-
жение прежней работы или поступление 
на работу. Наличие данной информации 
связывается с возможностью прекра-
щения трудового договора по п. 4 ст. 83 
и п. 11 ст. 77 ТК РФ. Невозможность ее 
получения работодателем ставит под со-
мнение реализацию уголовных наказаний 
в виде лишения права занимать опреде-
ленные должности или права заниматься 
определенной деятельностью. Поэтому 
считаем необходимым вести реестр лиц, 
осужденных к наказанию в виде лишения 
права занимать определенные должности 
или заниматься определенной деятель-
ностью, по аналогии с реестром дисква-
лифицированных лиц.

Относительно обработки специальных 
категорий персональных данных, касаю-
щихся расовой, национальной принад-

лежности, религиозных взглядов, ТК РФ 
не предусматривает случаев их обработ-
ки. Тенденция последнего времени со-
стоит в установлении дискриминации по 
данным признакам, например, требуются 
работники со славянской внешностью. 
Неоднозначная ситуация с обработкой 
сведений о религиозной принадлежности 
работников религиозной организации. 
В силу ст. 24 Конституции и закона 
№ 152-ФЗ такая возможность работода-
теля при отсутствии разрешающих норм 
исключена (кроме членов религиозной 
организации с их согласия).

Работодателю могут потребовать-
ся сведения о членстве работника в 
представительном органе работников. 
В силу п. 5 ст. 86 ТК РФ и ст. 10 закона 
№ 152-ФЗ работодатель не вправе полу-
чать и обрабатывать сведения о профсо-
юзной деятельности работника, за ис-
ключением их обработки в соответствии 
с трудовым законодательством. В ТК РФ 
буквально не определены обозначенные 
случаи. Такая необходимость вытекает из 
существа обязанностей, предусмотрен-
ных ст. 82, 373—376 ТК РФ. Сокрытие ра-
ботником членства в профсоюзе, факта 
руководства выборным коллегиальным 
органом первичной профсоюзной ор-
ганизации расценивается как злоупо-
требление правом [13]. Отсутствие в ТК 
РФ норм об обязанности работника ин-
формировать о членстве в профсоюзе 
выступает как дополнительная гарантия 
для защиты от преследований по данному 
обстоятельству. Поэтому получение та-
ких сведений возможно только с согласия 
работника. Профсоюз вправе обрабаты-
вать специальные категории персональ-
ных данных и распространять их только с 
письменного согласия члена профсоюза 
(п. 5 ч. 2 ст. 10 закона № 152-ФЗ).

Кроме того, считаем, что требования 
об обработке специальных категорий пер-
сональных данных работника должны быть 
дополнены следующим правилом: при не-
обходимости обработки специальных ка-
тегорий персональных данных работник 
должен быть ознакомлен со своим правом 
отказаться от их предоставления или дачи 
согласия на их обработку, а также с право-
выми последствиями такого отказа.

Работодатель все чаще вторгается 
в частную жизнь работника на работе. 
Работодатель как собственник домена 
должен иметь право осуществлять мо-
ниторинг электронной почты, предостав-
ленной работнику, но это может повлечь 
нарушение конституционного права на 
тайну переписки, а работник должен осо-
знавать, что при использовании ресурсов 
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работодателя сведения о его частной жиз-
ни могут стать доступными иным лицам. 
Несмотря на то что современные техни-
ческие возможности позволяют сделать 
выборку переписки по теме или по клю-
чевым словам, что, безусловно, снижает 
вероятность раскрытия личных писем с 
ящика работника, однако не исключает 
полностью [1], распространение прак-
тики мониторинга поведения работника 
на работе требует своего регулирования. 
Изложенное позволяет определить требо-
вания к осуществлению контроля поведе-
ния работника на работе, которые должны 
найти свое закрепление в ТК РФ.

Принципы вторжения в частную жизнь 
были сформулированы нами ранее со-
вместно с Е. М. Офман:

— работник должен быть проинфор-
мирован о случаях вторжения в частную 
жизнь на рабочем месте;

— должна соблюдаться конфиденци-
альность полученных сведений о частной 
жизни работника и информации о нем;

— вторжение работодателя в сферу 
частной жизни должно быть минимально 
и обусловлено необходимостью защиты 
интересов производства;

— должно быть обеспечено право ра-
ботников на защиту их достоинства при 
осуществлении такого вторжения [16, 
с. 430].

Дополним обозначенные принципы 
и определим следующие требования к 
осуществлению контроля поведения ра-
ботника на работе: 1) письменное инфор-
мирование работника о порядке и целях 
проведении контроля поведения работ-
ника; 2) обеспечение конфиденциально-
сти информации ограниченного доступа 
работника; 3) цель осуществления кон-
троля — защита экономических, репута-
ционных и иных интересов работодателя; 
4) обеспечения права работников на за-
щиту их достоинства при осуществлении 
такого контроля.

Учитывая требования законодательства 
об обработке персональных данных, защи-
те биометрических персональных данных, 
следует признать незаконной сложившую-
ся практику размещения приказов о дис-
циплинарных взысканиях, о премировании, 
фотографий работников в общедоступных 
местах (на доске почета или в информа-
ционных сетях) без письменного согласия 
работника. Гл. 49.1 ТК РФ также предпола-
гает возможность обработки биометриче-
ских персональных данных дистанционных 
работников, что также требует соблюдения 
норм закона № 152-ФЗ.

Биометрические персональные дан-
ные определены как сведения, которые 

характеризуют физиологические и био-
логические особенности человека, на 
основании которых можно установить его 
личность и которые используются опера-
тором для установления личности субъек-
та персональных данных, могут обраба-
тываться только при наличии согласия в 
письменной форме субъекта персональ-
ных данных. В числе исключений из обще-
го правила об обработке биометрических 
персональных данных названы: обработ-
ка биометрических персональных дан-
ных в связи с реализацией международ-
ных договоров Российской Федерации о 
реадмиссии, в связи с осуществлением 
правосудия и исполнением судебных ак-
тов, а также в случаях, предусмотренных 
законодательством Российской Федера-
ции об обороне, о безопасности, о про-
тиводействии терроризму, о транспорт-
ной безопасности, о противодействии 
коррупции, об оперативно-розыскной 
деятельности, о государственной служ-
бе, уголовно-исполнительным законода-
тельством Российской Федерации, зако-
нодательством Российской Федерации о 
порядке выезда из Российской Федера-
ции и въезда в Российскую Федерацию, 
о гражданстве Российской Федерации. 
Ввиду того что законодатель не называет 
в числе исключений обработку биометри-
ческих персональных данных в трудовых 
отношениях, то работодателю всегда не-
обходимо получение согласия работни-
ка. В современных условиях обработка 
биометрических персональных данных 
становится все более распространенной. 
Работодатель обрабатывает таковые при 
использовании фотографий работников, 
при ведении видеозаписи поведения ра-
ботника на работе, использовании биоме-
трических пропусков, биотаймеров (про-
пуск на работу по отпечаткам пальцев с 
фиксированием времени явки) и т. п. При 
этом требование законодательства о по-
лучении письменного согласия работника 
часто не соблюдается.

Подводя итог изложенному, отметим 
необходимость закрепления в ТК РФ пра-
ва работника на защиту его персональных 
данных, обеспечения их конфиденциаль-
ности и соблюдения требования по их об-
работке, а также закрепления принципа 
обеспечения конфиденциальности ин-
формации о работнике в ст. 2 ТК РФ. Дан-
ное право и принцип позволят обеспечить 
достойное существование работника на 
работе, воспрепятствует вторжению ра-
ботодателя в сферу частной жизни ра-
ботника.

Обработка сведений о состоянии 
здоровья работника допускается, только 
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если: сведения обрабатываются в соот-
ветствии с трудовым законодательством 
(относятся к вопросу о возможности вы-
полнения работником трудовой функции 
и (или) для осуществления прав и гаран-
тий работников); получено письменное 
согласие работника, за исключением 
предусмотренных законом случаев; ра-

ботодатель обеспечивает режим конфи-
денциальности персональных данных; не 
допускается разглашение охраняемой за-
коном тайны (врачебной, личной, семей-
ной). Перечисленные условия обработки 
в равной мере относятся ко всем персо-
нальным данным специальной категории 
и должны быть предусмотрены в ТК РФ.
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